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1.1.

RISKIARVION YLEISEN OSION KUVAUS

TARKOITUS

Talla riskiarvion yleisella osiolla on useampi tarkoitus ja tavoite, jotka kaikki pyrkivat osaltaan
estamaan rahanpesua ja terrorismin rahoitusta rahapelitoiminnassa. Tarkoituksena on kartoit-
taa ja tunnistaa riskeja, arvioida niiden todennakaisyytta ja vaikuttavuutta seka esitella rahan-
pesun ja terrorismin rahoittamisen riskien hallintakeinoja rahapelitoiminnassa. Tama doku-
mentti on 29.1.2021 laaditun riskiarvion yleisen osion pdivitetty versio.

Talld dokumentilla ja dokumenttiin liittyvilla osioilla on lisdksi tarkoitus toteuttaa rahanpesun
ja terrorismin rahoittamisen estamisestd annetun lain (444/2017, jéljempana rahanpesulaki)
vaatimus valvojakohtaisesta riskiarviosta. Rahanpesulain 2 luvun 2 § mukaan toimivaltaisen
valvontaviranomaisen on laadittava riskiarvio sen valvonnan piiriin kuuluvien ilmoitusvel-
vollisten rahanpesun ja terrorismin rahoittamisen riskeista. Kyseessa on siis Poliisihallituksen
arpajaishallinnon laatimasta rahapelitoimintaa koskevasta rahanpesulain mukaisesta riski-
arviosta. Rahanpesulain mukaan Poliisihallitus valvoo arpajaislain 11 §:ssa tarkoitettua raha-
peliyhteisda seka elinkeinoharjoittajia ja yhteisoja, jotka valittavat kyseisen rahapeliyhteison
tarjoamiin rahapeleihin liittyvia osallistumisilmoituksia ja -maksuja.

Riskiarvion tavoitteena on tunnistaa rahapelaamiseen kohdistuvia rahanpesuriskeja seka arvi-
oida niita. Kaikkia riskeja on mahdotonta tunnistaa mutta tavoitteena on tunnistaa todenna-
kdisimpia ja merkittavimpia rahapelaamiseen kohdistuvia rahanpesuriskeja. Lisaksi riskiarvion
tavoitteena on esittaa joitain keinoja riskien vahentamiseksi. Tasta syysta riskiarviossa analy-
soidaan riskeja seka esitellaan myos riskien hallintakeinoja. Riskiarviossa arvioidaan tunnis-
tettujen riskien todennakdisyytta ja vaikuttavuutta/vakavuutta. Riskeja on kartoitettu huomioi-
malla rahapelaamisen kenttda yleensa seka Suomessa etta ulkomailla. Riskien seka mahdolli-
sien hallintakeinojen osalta kansallinen nakokulma on ollut kuitenkin vahvempi.

Riskiarvio on valvontatoiminnan tydkalu. Sen avulla rahanpesun ja terrorismin rahoituk-

sen estamisen valvontaa pystytadan muun muassa kohdentamaan niihin toimintoihin, joiden
osalta riskien on todettu olevan merkittavimmat. Valvontatoiminnassa tallaisesta valvonnan
kohdentamisesta puhutaan riskiperusteisena valvontana. Toisaalta myds pienempien riskien
havainnointi ja arvioiminen ovat merkityksellisia kokonaisuuden hahmottamisessa ja raha-
pelaamisen kokonaisvaltaisten rahanpesun ja terrorismin rahoittamisen riskien ymmartami-
sessa.

Riskiarvio on valvovan viranomaisen nakemys rahapelitoimintaa uhkaavista tekijoista ja ta-
pahtumista rahanpesun ja terrorismin rahoittamisen osalta. Riskiarvio toimii tyokaluna myos
rahapelitoimijalle. Rahapelitoimija pystyy muun muassa vertaamaan tata riskiarviota omasta
toiminnastaan tekemaansa riskiarvioon ja arvioimaan, onko sen rahapelitoiminnassa huomi-
oitu kaikki valvovan viranomaisen riskiarviossa esitetyt riskit seka miten riskit ja hallintakeinot
on valvojan arvioimana nahty.

Yleisessa 0siossa, jossa on yhteensa viisi lukua, esitellaan riskiarvion tarkoitus ja tavoite seka
hahmotellaan Suomessa toimeenpantavan rahapelaamisen erityispiirteet. Lisaksi tdssa doku-
mentissa madritellaan arvioinnissa kaytettyja lahteita seka kaytettya metodia.

Vuonna 2021 laaditussa riskiarvion yhteenvedossa kasitelldaan yksittdisia riskeja ja merkitta-
vimpia riskeja. Riskiarvion yhteenvedon osalta on paivitetty pelipisteita ja erityisten pelisalien
osioita. Paivitetyt versiot on eriytetty omiksi liitteikseen, joita tulee tarkastella yhdessa taman
dokumentin kanssa. Muita osioita voi edelleen tarkastella riskiarvion yhteenvedosta.
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17.6.2022 laadittu raha-automaattien rahanpesulain mukainen riskiarvio on laadittu erilliseksi
liitteekseen ja sita tulee tarkastella yhdessa taman riskiarvion yleisen osion kanssa. Taman ris-
kiarvion paivityksen yhteydessa on lisaksi laadittu oma pakotteita ja jaadyttamispaatoksia kos-
keva liite, jota tulee edelld mainitulla tavalla tarkastella yhdessa taman dokumentin kanssa.

Kun riskiarviota ja sen yhteenvetoa tulevaisuudessa paivitetaan, tullaan kukin yhteenvedon
paivitettava osio eriyttamaan omaksi liitteekseen. Kun kaikki osiot on paivitetty, tulee riskiar-
vio koostumaan tasta yleisesta osiosta seka sen liitteista. Nain eri liitteitd seka yleista osiota
pystytdan paivittamaan joustavasti. Naita riskiarvion liiteita tulee tarkastella yhdessa tammi-
kuussa 2021 julkaistun ja nyt paivitettavana olevan valvojakohtaisen riskiarvion yleisen osion
kanssa.

1.2. JULKISUUS

Riskiarvion yleinen osio on julkinen. Varsinainen riskiarvio on salassa pidettava asiakirja vi-
ranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 § 1 momentin 15 ja 20
kohtien perusteella. Varsinaisessa riskiarviossa on materiaalia, joka sisaltaa tietoa yksityisesta
liikesalaisuudesta josta tiedon antaminen aiheuttaisi taloudellista vahinkoa elinkeinonharjoit-
tajalle. Lisaksi varsinainen riskiarvio sisaltdaa viranomaisen valvonnan kannalta merkityksellisia
asioita, joiden julkisuus saattaisi vaarantaa valvonnan ja sen tarkoituksen toteutumisen. Siksi
taman riskiarvion yleisen osion liitteeksi on laadittu julkinen yhteenveto riskiarviosta. Edella
kuvatulla tavalla yhteenvedon pdivitetyt osiot eriytetdan yleisen osion omiksi liitteiksi, jotka
ovat niin ikaan julkisia.

1.3. RISKIARVION PAIVITTAMINEN

Jotta riskiarviolla voitaisiin tavoitella tosiasiallista vaikuttavuutta, on sen oltava ajantasainen.
Riskiarviota tullaan paivittamaan tarvittaessa ja aina kun rahapeliyhtion toiminnassa tai ra-
hapelitoiminnassa yleensa tapahtuu valvojakohtaiseen riskiarvioon vaikuttavia merkittavia
seikkoja tai muutoksia, tai jos ylikansallisen tai kansallisen riskiarvion paivityksista tai lainsaa-
danndn muutoksista aiheutuu muutostarpeita. Riskiarvion paivittamisessa tulee lisaksi huo-
mioida muutokset toimintaymparistdssa ja riskitilanteessa. Dokumentin valmistelusta ja pai-
vityksesta vastaa Poliisihallituksen arpajaishallinto. Kdytanndssa riskiarvion ajantasaisuudesta
vastaavat rahapelien toimeenpanon valvonnan ryhman rahanpesun ja terrorismin rahoittami-
sen estamisesta vastaavat virkamiehet.

1.4. RAJAUS

Arpajaislain 11 §:n Veikkauksella on yksinoikeus rahapelien toimeenpanemiseen Suomessa
(pois lukien Ahvenanmaa). Rahanpesulain 7 luvun 1 §n mukaan Poliisihallituksen valvonta
kohdistuu Veikkaukseen ja elinkeinonharjoittajiin, jotka valittavat osallistumisilmoituksia ja
-maksuja Veikkauksen toimeenpanemiin rahapeleihin (eli Veikkauksen asiamiehiin). Polii-
sihallituksen rahanpesulain mukainen riskiarvio koskee siis rahapelitoimintaa. Arpajaislain
42 §n mukaan Manner-Suomessa ainoana laillisesti rahapeleja voi toimeenpanna Veikkaus,
sisaltaen rahapelaamisen, joka tapahtuu Veikkauksen asiamiespisteissa.

Tata riskiarviota paivitettaessa on meneilldan lakihanke, jonka tarkoituksena on avata rahape-
litoiminta toimilupaperusteiseksi. Tassa riskiarvion paivityksessa mahdollinen toimilupajarjes-
telma rajataan kuitenkin paivityksen ulkopuolelle. Riskiarviota paivitetaan myohemmin toimi-
lupajarjestelmaa silmalla pitaen.
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Rahanpesulaissa Poliisihallitukselle on asetettu velvollisuus valvoa myos Ahvenanmaan maa-
kuntalainsadadannossa tarkoitettua rahapeliyhteisoa. Poliisihallituksen rahanpesulain mukai-
nen valvonta ei kuitenkaan ulotu Ahvenanmaan itsehallintoalueelle. Toimivalta valvoa rahan-
pesulainsdddannon noudattamista rahapeleissa (rahapeliyhteist seka asiamiehet) Ahvenan-
maan osalta on siirretty itsehallintolain 32 §:ssa tarkoitetulla sopimusasetuksella Ahvenan-
maan arpajaistoimintaa valvovalle viranomaiselle (Alands landskapsregering).*

Koska Poliisihallituksen rahanpesulain mukainen valvonta kohdistuu tata riskiarviota paivi-
tettaessa vain yhteen rahapeliyhtioon ja sen kayttamiin asiamiehiin, riskeja arvioidaan tassa
riskiarviossa yleisella tasolla eli siita nakokulmasta, millaisia rahanpesun ja terrorismin rahoit-
tamisen riskeja suomalaisessa laillisessa rahapelien toimeenpanossa ylipadtaan voi esiintya.
Tassa riskiarviossa ei oteta kantaa siihen, millaisia riskitilanteita Veikkauksen toiminnassa ni-
menomaisesti on tunnistettu, millaisia hallintatoimia Veikkaus toteuttaa riskien torjumiseksi
tai millaisia konkreettisia valvontatoimia Poliisihallitus toteuttaa rahanpesulaissa saadetyn
valvontatehtavansa suorittamiseksi. Riskiarviossa ei siten kasitella tietoja, jotka ovat Veikkauk-
sen liikesalaisuuksia tai vaarantaisivat Poliisihallituksen suorittaman valvonnan tarkoituksen
toteutumisen ja jotka ovat siten salassa pidettavia.

Raha-automaatit pelikasinon ulkopuolella, eli pelipisteissa ja erityisissa pelisaleissa, tulivat
rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain (444/2017, jéljempéana ra-
hanpesulaki) soveltamisalan piiriin vuoden 2022 alusta ldhtien. Pelikasinoiden ulkopuolelle
sijoitettuja raha-automaatteja koskeva riskiarvio on taman riskiarvion liitteena. Tama riskiar-
vion liite toteutettiin marraskuun 2021 ja helmikuun 2022 valisena aikana ja riskiarviotydssa
mukana olivat Poliisihallituksen arpajaishallinnon rahapelitoiminnan valvonnan asiantuntijat.
Tata riskiarvion liitetta tulee tarkastella yhdessa tammikuussa 2021 julkaistun ja nyt paivitet-
tavana olevan valvojakohtaisen riskiarvion yleisen osion kanssa.

Rahanpesulain maaliskuussa 2023 voimaan tulleen osittaisuudistuksen myotd rahanpesulain
mukaisella ilmoitusvelvollisella tulee olla osana rahanpesulain 3 luvussa saadettyja asiakkaan
tuntemiseen liittyvia toimia tehokkaat toimintaperiaatteet, menettelytavat ja sisdainen valvonta
sen varmistamiseksi, ettd ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoitusvel-
volliselle seuraa pakotesaantelysta ja jaadyttamispaatoksista. Pakotteita koskeva riskiarvio on
taman riskiarvion liitteena. Tama riskiarvion liite toteutettiin tammi-helmikuun 2024 valisena
aikana ja riskiarviotydssa mukana olivat Poliisihallituksen arpajaishallinnon rahapelitoiminnan
valvonnan asiantuntijat. Tata riskiarvion liitetta tulee tarkastella yhdessa tammikuussa 2021
julkaistun ja nyt paivitettavana olevan valvojakohtaisen riskiarvion yleisen osion kanssa.

Tama rahanpesun ja terrorismin rahoittamisen riskiarvio ei myoskaan koske tavara-arpajaisia,
bingoa tai markkinointiarpajaisia. Edella mainitut toiminnot eivat ole osa rahapelitoimintaa,
eivatkd ole rahanpesulain mukaisen valvontatoiminnan piirissa.

1 Sopimusasetus 500/2018. Lotteriinspektionenin toiminta on lakannut ja valvontatehtdvdt on 1.1.2024 alkaen siirretty
Ahvenanmaan maakuntahallitukselle.
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2. TAUSTA

Edellisessa osiossa on esitetty riskiarvion tarkoitus ja tavoite seka rajaus. Jokaisen rahanpesu-
laissa mainitun valvojan tulee laatia riskiarvio oman valvontansa piiriin kuuluvan ilmoitusvel-
vollisen toimialan riskeista. Valvojakohtaisen riskiarvion vaatimus on kirjattu rahanpesulakiin
seuraavasti:

Rahanpesulain (444/2017) 2 luvun 2 &n mukaan

Toimivaltaisen valvontaviranomaisen ja asianajajayhdistyksen on laadittava riskiarvio
sen valvonnan piiriin kuuluvien ilmoitusvelvollisten rahanpesun ja terrorismin rahoit-

tamisen riskeistd (valvojakohtainen riskiarvio). Toimivaltaisen valvontaviranomaisen ja
asianajajayhdistyksen on riskiarviota laatiessaan otettava huomioon:

1) komission laatima Euroopan unionin laajuinen rahanpesun ja terrorismin rahoitta-
misen riskiarvio ja sen osoittamat rahanpesun ja terrorismin rahoittamisen riskit;

2) kansallinen riskiarvio ja sen osoittamat kansalliset rahanpesun ja terrorismin ra-
hoittamisen riskit;

3) sen valvomaa toimialaa koskevat ilmoitusvelvollisten ja niiden asiakkaisiin, tuottei-
siin ja palveluihin liittyvét rahanpesun ja terrorismin rahoittamisen riskit.

Toimivaltaisen valvontaviranomaisen ja asianajajayhdistyksen on otettava huomioon
valvonnan laajuutta ja toistuvuutta suunnitellessaan tekemdnsa riskiarvio, ilmoitusvel-
vollisen toiminnalle sallitut poikkeukset sekd 1 momentin 3 kohdassa tarkoitetut toimi-
alaa koskevat riskit.

Toimivaltaisen valvontaviranomaisen ja asianajajayhdistyksen on pdivitettdva valvo-
Jakohtaista riskiarviota sadnnollisesti tai kun ilmoitusvelvollisen toiminnassa tapahtuu
valvojakohtaiseen riskiarvioon vaikuttavia merkittdvid seikkoja tai muutoksia.

Toimivaltaisen valvontaviranomaisen ja asianajajayhdistyksen on julkistettava riskiar-
vion yhteenveto. Riskiarvio tulee salassapitosddnndsten estdmdattd pyynnostd luovuttaa
rahanpesun selvittelykeskukselle ilman aiheetonta viivytystd, jos se on tarpeen rahan-
pesun selvittelykeskuksesta annetun lain (445/2017) 2 §:n 1 momentissa sdddettyjen
tehtdvien hoitamiseksi. (23.3.2023/444)

Sdannos perustuu Euroopan parlamentin ja neuvoston direktiiviin (EU) 2015/849, jaljempéana
neljas rahanpesudirektiivi, 48 artiklaan seka OECD:n alaisen rahanpesun ja terrorismin rahoit-
tamisen vastaisen toimintaryhman Financial Action Task Force, jaljempana FATF, suositukseen
1. Neljas rahanpesudirektiivi velvoittaa seka valvojakohtaisen riskiarvion tekemiseen seka kan-
sallisen riskiarvion tekemiseen. FATF:n suositus edellyttda FATF:n jasenmailta rahanpesun ja
terrorismin rahoittamisen riskien tunnistamista ja ymmarrysta riskeista. Lisaksi viranomaisten
toimenpiteet tulee suhteuttaa tunnistettuihin riskeihin.

Neljas rahapesudirektiivi laajensi rahapelipalvelujen soveltamisalaa aikaisemmasta. Sovel-
tamisala laajennettiin koskemaan kasinoiden lisaksi myds muuta rahapelaamista. Suomen
osalta jo edellinen rahanpesulaki (503/2008) koski kaikkea rahapelaamista, pois lukien ka-
sinon ulkopuoliset raha-automaatit.
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2.1. EUROOPAN KOMISSION LAATIMA EU:N YLIKANSALLINEN RISKIARVIO

Neljannen rahanpesudirektiivin 6 artiklan mukaan komissio laatii arvion sisamarkkinoihin
vaikuttavista rahanpesun ja terrorismin rahoituksen riskeista, jotka liittyvat rajat ylittavaan toi-
mintaan. Ylikansallisessa riskiarviossa riskeja tulee arvioida huomioiden ainakin sisamarkki-
noiden riskialtteimmat alueet, alakohtaiset riskit ja rikollisten eniten kayttamat keinot laitto-
masti saadun hyodyn alkuperan haivyttamiseen.

Arpajaishallinnon riskiarvio perustuu osittain Euroopan komission laatiman EU:n ylikansalli-
sen riskiarvion (Supra National Risk Assessment eli SNRA) rahapeleja koskevan osioon. Valvo-
jan riskiarvion laadinnassa kaytetaan hyvaksi SNRA:ssa tunnistettuja riskiskenaarioita. Riskiar-
viossa on huomioitu kansallisen rahapelitoiminnan maantieteellinen rajaus Manner-Suomen
alueelle sekd muut kansalliset rahapelitoiminnan erityispiirteet, joita on esitelty tdssa doku-
mentissa erikseen.

2.2. KANSALLINEN RISKIARVIO

Rahanpesulain 2 luvun 1 §&n mukaan valtiovarainministerio ja sisaministerio toimivat kansal-
lisina viranomaisina, jotka sovittavat yhteen kansallisen rahanpesun ja terrorismin rahoitta-
misen riskiarvion laadintaa.? Kansallisen riskiarvion tarkoituksena on yksiloida rahanpesun ja
terrorismin rahoittamisen riskit toimialoilla, tukea ja tehostaa rahanpesun ja terrorismin ra-
hoittamisen torjuntaa ja voimavarojen kohdentamista, tukea eri toimialojen yhdenmukaisten
toimintatapojen laadintaa aiheesta seka antaa tietoa valvojien ja ilmoitusvelvollisten omien
riskiarvioiden tueksi. Kansallisessa riskiarviossa on huomioitava komission riskiarviossa esiin
tuodut tulokset.

Kansallisessa riskiarviossa kuvataan rahanpesun ja terrorismin rahoituksen tyypillisia ilmene-
mismuotoja ja menetelmia seka yhteiskunnan eri sektorien ja rahoitusjarjestelman haavoit-
tuvuuksia. Riskiarviossa on myds arviot ilmenemismuotojen ja menetelmien yleisyydesta seka
vakavuudesta.

2.3. ILMOITUSVELVOLLISEN RISKIARVIO

Rahanpesulain 2 luvun 3 §&n mukaan ilmoitusvelvollisen on laadittava riskiarvio rahanpesun
ja terrorismin rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Velvollisuus riskiarvion
laatimisesta koskee siten muun muassa Veikkausta. Sen sijaan Veikkauksen asiamiehilla ei ole
lakiin perustuvaa velvollisuutta laatia riskiarviota.

Valvovana viranomaisena Poliisihallitus valvoo, etta Veikkaus tayttaa sille rahanpesulaissa
asetetut vaatimukset, kuten riskiarvion laatimisen. Rahanpesulain mukaan Veikkauksen tulee
toimittaa sen laatima riskiarvio seka siihen tehtavat muutokset viipymatta pyynnosta Polii-
sihallitukselle. Poliisihallituksen valvojakohtaisessa riskiarviossa ei kuitenkaan kasitella Veik-
kauksen riskiarviota, jonka sisallon julkisuus on Veikkauksen paatosvallassa. Mikali Veikkaus
riskiarviossaan tunnistaa rahapelitoimintaansa liittyvia rahanpesun ja/tai terrorismin rahoitta-
miseen liittyvia riskeja, joita Poliisihallitus ei ole aiemmin tunnistanut, voivat nama riskit tulla

2 Rahanpesulaki 2 luku 1 §n mukaan sisdministerid ja valtiovarainministerio toimivat kansallisina viranomaisina, jotka
sovittavat yhteen kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion laadintaa. Sisdministerid vastaa kan-
sallisen terrorismin rahoittamisen ja valtiovarainministerio rahanpesun rahoittamisen riskiarvion laadinnasta.
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sisallytetyksi myds Poliisihallituksen valvojakohtaiseen riskiarvioon. Kaikkia riskeja kasitellaan
kuitenkin yleisella tasolla ja Veikkauksen liikesalaisuuksia vaarantamatta.

2.4. FINANCIAL ACTION TASK FORCE (FATF)

Rahanpesunvastainen toimintaryhma Financial Action Task Force (FATF) on hallitusten vali-
nen elin, joka asettaa standardeja ja kehittda menettelytapoja rahanpesun ja terrorismin ra-
hoituksen torjumiseksi. FATF on alun perin vuonna 1990 antanut 40 suositusta sen estami-
seksi, ettei rahoitusjarjestelmia kayteta vaarin huumausainekaupasta perdisin olevan rahan
pesemiseen. FATF:n suositus 1 koskee riskien arviointia seka riskiperusteista lahestymistapaa,
joka FATF:n suosituksen mukaan tulee olla kaiken rahanpesun ja terrorismin rahoittamisen
estamiseksi tehtavien toimien perusta. Suosituksen perusteella valtioiden tulisi identifioida,
arvioida ja ymmartaa kyseistd maata koskevat rahanpesun ja terrorismin rahoittamisen riskit.
Taman arvion perusteella riskien vahentamiseksi toteutettavien toimien tulee olla oikeassa
suhteessa tunnistettuihin riskeihin. Vuosien varrella suosituksia, standardeja, on tarkistettu
useamman kerran. Helmikuussa 2012 annetut standardit sisalsivat suosituksen riskien arvi-
oinnista kansallisella tasolla sen varmistamiseksi, etta mahdolliset haavoittuvuudet havai-
taan ja ymmarretaan. Lisaksi suosituksissa todetaan, etta arvioinnin perusteella viranomaisten
on mahdollista kohdentaa toimiaan riskiperusteisesti. FATF:n standardeja kdytetaan yli 180
maassa. Myds Suomi on FATF:n jasen. Rahapelien osalta FATF:n suositukset koskevat kasinoja
(ml. online-kasinot ja laivoilla olevat kasinot). FATF suorittaa maatarkastuksia, joiden tarkoi-
tuksena on varmistaa rahanpesun ja terrorismin estamiseksi tehdyt kansalliset toimenpiteet
riittaviksi.
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3. RISKIPERUSTEINEN LAHESTYMISTAPA JA
TOTEUTUS

Neljas rahanpesudirektiivi korostaa riskiperusteista lahestymistapaa seka ilmoitusvelvollisten
rahanpesun torjunnassa, etta ilmoitusvelvollisten toimintaa valvovien viranomaisten toimin-
nassa. Sama riskiperusteinen lahestymistapa on FATFin suositusten takana ja korostuu myos
rahanpesulaissa. Poliisihallituksen riskiarvion on paitsi tarkoitus tayttaa rahanpesulaissa ase-
tettu velvollisuus riskiarvion laatimisesta, myds aidosti tunnistaa rahapelitoimintaan liittyvat
rahanpesun riskit ja arvioida ndita seka kartoittaa riskien hallintakeinoja. Taman tavoitteen
toteutumisen myota riskiarviota voidaan kdyttaa tyokaluna valvovan viranomaisen tyolle esi-
merkiksi valvonnan painopisteiden maarittelyssa. On kuitenkin huomattava, etta valvonta ei
voi perustua vain riskiperusteiseen arvioon kohdistuen pelkastaan riskialtteimmaksi arvioi-
tuihin toimintoihin, vaan valvontaan on aina sisallyttava myos satunnaistarkastuksia muihin
toimintoihin kattavan valvonnan varmistamiseksi.

Riskiarvion perustana on edelld esitetysti FATF:n suositukset ja sen suorittamat Suomen maa-
tarkastukset, komission laatima Euroopan unionin laajuinen rahanpesun ja terrorismin ra-
hoittamisen riskiarvio (SNRA) ja sen osoittamat rahanpesun ja terrorismin rahoittamisen riskit,
kuitenkin huomioiden kansalliset rahapelien toimeenpanoympariston erityispiirteet. Riskiar-
vion taustamateriaalina on kaytetty myos kansallista riskiarviota. Lisaksi osana riskiarvion laa-
timista on huomioitu muuta asiaan liittyvdaa materiaalia, kuten FATF:n raportti "Vulnerabilities
of Casinos and Gaming Sector” vuodelta 2009 ja muiden valvontaviranomaisten riskiarvioita
(ks. tarkemmin luettelo ldhteistd).

Poliisihallituksen arpajaishallinto arvioi riskeja muun muassa valvonnan kautta kertyneen
tiedon valossa. Poliisihallitus valvoo rahapelien toimeenpanoa rahanpesulaissa sdadettyjen
valtuuksien lisaksi my6s arpajaislain nojalla hyvin laaja-alaisesti arpajaisiin osallistuvien oi-
keusturvan takaamiseksi, vaarinkdytdsten ja rikosten estamiseksi seka arpajaisista aiheutu-
vien sosiaalisten ja terveydellisten haittojen vahentamiseksi (arpajaislaki 42 §). Kdytdnnossa
arpajaislain mukainen valvonta linkittyy tiiviisti rahanpesun estamisen valvontaan. Arpajais-
hallinto esimerkiksi arvioi Veikkauksen uusia rahapeleja jo niiden kehittamisvaiheesta lahtien
seka antaa lausuntoja esimerkiksi pelisaannaista, sahkoisen pelitilin ehdoista ja rahapelien
toimeenpanon vastuullisuuselementeista Poliisihallitus saa automaattisesti omaan valvonnan
tietojarjestelmdansa valtaosan Veikkauksen internetissa toimeenpantavien rahapelien peliai-
neistosta ja nama pelitilin kautta sahkoisessa muodossa pelatut rahapelit tulevat voimaan,
kun tieto pelista on tallentunut Poliisihallituksen valvontajdrjestelmaan. Tietojen tallentumi-
nen tapahtuu lahes reaaliaikaisesti, mika varmistaa tietojen eheyden.

Poliisihallitus on aktiivisesti yhteydessa rahapeliyhtion kanssa ja seuraa sen omaa ilmoitus-
velvollisen riskiarviota. Poliisihallitus seuraa rahapeliyhtion riskiarviossa tapahtuvia muutoksia
seka sita, millaisia hallintatoimia rahapeliyhtio toteuttaa riskien poistamiseksi ja kontrolloimi-
seksi.

Rahapelitoimintaan liittyvista riskeista ja ndiden riskien arvioinnista on kayty ja kdydaan kes-
kustelua rahanpesun selvittelykeskuksen kanssa. Poliisihallitus ja rahanpesun selvittelykeskus
jarjestavat kahdenkeskisia tapaamisia ja tarvittaessa Poliisihallitus pyytdaa rahanpesun selvit-
telykeskukselta lausuntoja sen kasiteltavina olevissa asioissa. Lisaksi keskustelua kaydaan va-
paamuotoisesti puhelimitse ja sahkdpostitse seka eri yhteyksissa tapahtuvien kohtaamisten
ohessa. Arpajaishallinnon asema osana poliisiorganisaatiota edesauttaa luottamuksellisten
keskustelujen kaymista ja keskindisen yhteistyon tekemista monella eri tasolla keskusrikos-
poliisin ja Poliisihallituksen sekd muiden rahanpesun estamisen eteen tyoskentelevien taho-
jen kanssa.
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Valtiovarainministerio ja sisaministerio asettivat 18.12.2019 kansallisen rahanpesun ja terro-
rismin rahoittamisen yhteistydryhman, jossa Poliisihallituksen arpajaishallinto on jasenena.
Yhteistyoryhma on asetettu toistaiseksi ja se kokoontuu saanndllisesti noin kuukauden valein.
Yhteistyoryhman tehtdvana on kehittaa ja tehostaa kansallista rahanpesun ja terrorismin ra-
hoittamisen estamista. Yhteistydryhma voi perustaa alatyoryhmia. Yhteistydryhma on perus-
tanut rahapesulain mukaisten valvojien alatyéryhman, jossa Poliisihallituksen arpajaishallinto
on myos jasenena. Myds tama valvojien alatyoryhma kokoontuu saannallisesti rahanpesun ja
terrorismin rahoittamisen valvonnan kannalta ajankohtaisten asioiden ja muiden valvontaan
liittyvien aiheiden tiimoilta.

Lisaksi arpajaishallinto kdy keskustelua kansainvalisten kollegoiden kanssa seka myds koti-
maisten valvojien kanssa sahkopostitse ja eri yhteyksissa tapahtuvien kohtaamisten ohessa.
Tama yhteisty0 ja vuoropuhelu varmistavat osaltaan ajankohtaisen ymmarryksen riskeista ja
monipuolisen nakokulman rahapelitoiminnassa mahdollisiin rahanpesun riskeihin ja sen es-
tamis- ja valvontakadytantdihin. Yhteistyo ja vuoropuhelu edistavat myos yhteisten nakemys-
ten muodostamista.

Kokonaisvaltaisen rahapelien toimeenpanon valvonnan kautta Poliisihallituksella on erittdin
tarkka tieto rahapelien toimeenpanon kokonaisuudesta ja yksityiskohdista seka pitkaaikainen
kokemusperainen tieto eri ratkaisujen taustoista. Poliisihallitus kykenee taman valvontako-
kemuksen kautta kertyneen tiedon seka toimivan viranomaisyhteistyon nojalla arvioimaan
Suomessa laillisesti toimeenpantavaan rahapelitoimintaan liittyvid rahanpesun riskeja erittain
tarkasti ja kattavasti.
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4. SUOMALAISEN RAHAPELITOIMINNAN
TOIMINTAYMPARISTON KANSALLISET
ERITYISPIIRTEET

Suomalainen rahapelitoiminta eroaa muusta eurooppalaisesta rahapelitoiminnasta. Rahape-
liyhtio Veikkaus on kokonaan valtio-omisteinen monopolitoimija. Rahapelien toimeenpanoon
oikeutettu yhteisd on maaritelty lainsaadannolla. Veikkauksella on tata riskiarviota pdivitet-
taessa arpajaislain 11 §&:n nojalla yksinoikeus rahapelien toimeenpanoon Manner-Suomessa.
Yhtion hallituksen valitsee osakeyhtidlain 6 luvun 9 §:n perusteella yhtiokokous.

Valtion yhtidomistuksesta ja omistajaohjauksesta annetun lain 5 §:n mukaan omistajaoh-
jauksesta vastaava ministerio kasittelee ja ratkaisee asiat, jotka koskevat valtion edustajien
madraamista yhtiokokouksiin ja toimiohjeiden antamista heille, valtiolle osakkeenomistajana
kuuluvien oikeuksien kayttamista, yhtididen muuta omistajachjausta seka valtion myota-
vaikutusta sellaiseen jarjestelyyn, jonka seurauksena valtion osuus muun kuin valtion taysin
omistaman yhtion kaikkien osakkeiden tuottamasta aanivallasta muuttuu muulla kuin 4 &n

1 momentin 3 kohdassa tarkoitetulla tavalla3. Tama erityispiirre vaikuttaa suomalaisessa raha-
pelitoiminnassa mahdollisiin rahanpesun ja terrorismin rahoituksen riskeihin monin tavoin.
Rikollisilla tai heidan kumppaneillaan ei ole mahdollisuutta omistaa rahapelitoimintaa har-
joittavaa yhtiota miltdan osin.*

Rahapelien toimeenpanosta yleisesti sdddetaan arpajaislaissa. Arpajaislain nojalla rahapelien
toimeenpanossa merkityksellisista asioista on annettu myds muita alemman asteisia saadok-
sid. Veikkauksen rahapelien toimeenpanosta on annettu valtioneuvoston asetus, jossa maari-
tellaan mm. voittoina pelaajille maksettavat peliryhmakohtaiset palautusprosentit. Rahapelien
pelisaannot taas annetaan sisaministerion asetuksella. Rahapelien toimeenpanon sitominen
lainsadadantoon on omiaan vahentamaan rahapelitoiminnan hyvaksikayttoa rahapesuun ja
terrorismin rahoittamiseen, koska tietyt toimet eivat ole suoraan rahapelioperaattorin omassa
harkinnassa.

Asiaa on avattu tarkemmin lain esit6issa hallituksen esityksen (HE 80/2007 vp) yksityiskohtaisissa perusteluissa

(s. 19 alkaen). Hallituksen esityksen mukaan “Omistajaohjauksesta vastaava ministerié maaraa valtion edustajat
yhtiokokouksiin ja antaa heille mahdolliset toimiohjeet. Omistajaohjauksesta vastaava ministeri joko edustaa valtiota
yhtiokokouksessa tai maaraa itselleen sijaisen. Kdytannossad kokousedustajaksi tai edustajan varamieheksi maarataan
yleensd ministerion kansliapaallikkd, omistajaohjauksesta vastaavan osaston tai yksikdn paallikkd tai muu omistaja-
ohjaustehtdvid hoitava virkamies. Yhtiokokousedustajille annetaan varsin harvoin muodollisia toimiohjeita, mutta
valtion kannanotot yhtidkokouksissa késiteltaviin asioihin valmistellaan etukateen ja hyvaksytetddn ministerilld, jos
ne poikkeavat vakiintuneesti noudatettavista kdytannoista. Valtiolle osakkeenomistajana kuuluvia oikeuksia kdytetdaan
padsaantoisesti yhtiokokouksessa, mutta valtiolla voi myds olla esimerkiksi yhtidjarjestykseen tai osakassopimukseen
perustuva oikeus hyvaksya tai hylatd yhtion toimielinten jasenet. Vastuuministerio kdyttdd osakkeenomistajan puhe-
valtaa seka kaikkia valtiolle lain, yhtidjarjestyksen tai osakassopimuksen perusteella kuuluvia oikeuksia. Niin sanotulla
muulla omistajachjauksella tarkoitetaan yhtiokokouksen ulkopuolista yhteydenpitoa yrityksen ja sen johdon seka
muiden merkittdvien omistajien kanssa, samoin kuin tdhan liittyvdd omistajan kannanottojen muodostamista. Osa
tdstd yhteistyosta liittyy omistajien yhteiseen yhtiokokousasioiden valmisteluun ja osa yritysjohdon tarpeisiin varmis-
taa omistajien suhtautuminen ja tuki valmisteilla oleville hankkeille.”

Rahapelialalla ei ole erityisid saddettyjd ammattitaito- ja luotettavuusvaatimuksia. Valtiolla Veikkaus Oy:n osakkeen-
omistajana on kuitenkin olemassa oma prosessinsa yhtion hallituksen jasenten valintaan. Veikkaus Oy:lld on puoles-
taan olemassa oma prosessinsa tyontekijoiden ammattitaito- ja luotettavuusvaatimusten varmistamiseksi.

Poliisihallituksen rahanpesulain mukaisen valvojakohtaisen riskiarvion yleinen osio
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4.1. RAHAPELIEN PELISAANNOT

Rahapelien pelisadannot annetaan sisaministerion asetuksella. Rahapelien pelisaanndt sisalta-
vat yksityiskohtaisesti kaikkien Veikkauksen toimeenpanemien rahapelien saannot. Rahape-
lien saannot sisaltavat useita elementteja, joilla on merkitysta rahapelien houkuttelevuuteen
rahanpesun osalta. Saannot sisaltdavat mm. panostasoihin ja voitonmaksuun liittyvia rajoit-
teita.

4.2. VALTIONEUVOSTON ASETUS VEIKKAUS OY:N RAHAPELIEN TOIMEENPANOSTA

Rahapelien palautusprosenteilla voi olla merkitysta arvioitaessa rahapelin mahdollisia rahan-
pesun riskeja. Rahapelien palautusprosenteista saddetaan valtioneuvoston asetuksella Veik-
kaus Oy:n rahapelien toimeenpanosta (1414/2016). Kyseiselld asetuksella sdadetdan myos
muun muassa rahapeleihin osallistumisesta, voittojen pyoristamisestd, perimatta jaaneista
voitoista, seka raha-automaattien ja erityisten pelisalein enimmaismaarasta.

Kasinoiden lukumaarasta sadadetaan myos em. valtioneuvoston asetuksella. Asetuksen 11 §:n
mukaan rahapeliyhtio saa harjoittaa pelikasinotoimintaa yhdessa pelikasinossa Helsingin
kaupungin alueella seka yhdessa pelikasinossa Tampereen kaupungin alueella.

Talld hetkella Manner-Suomessa on yksi fyysinen kasino, Casino Helsinki, joka sijaitsee Hel-
singissa. Veikkaus avasi toisen pelikasinon Tampereelle vuonna 2021. Tampereen pelikasino
suljettiin joulukuussa 2023.

Kasinoiden lukumaardsta saataminen asetuksella on erityispiirre, joka vaikuttaa suomalai-
sessa rahapelitoiminnassa mahdollisiin rahanpesun riskeihin. Koska Suomessa ei toimi kan-
sainvalisia kasinoketjuja, joilla olisi toimipisteita usean jurisdiktion alueella, esimerkiksi rahaa
ei voida siirtaa kasinotilien kautta toisiin maihin.

4.3. PITKALLE KEHITTYNYT TIETOTEKNINEN VALVONTA

Tietotekninen valvonta on yksi keskeisista valvontakeinoista nykyisessa digitaalisesti toimeen-
pantavassa rahapelitoiminnassa. Poliisihallituksella on kaytossaan erittdin kehittynyt rahape-
lien toimeenpanon tietotekninen valvontajarjestelma. Jarjestelmaa on kaytetty Veikkauksen
valvonnassa vuodesta 1989 saakka ja sita kehitetaan jatkuvasti. Merkittava uudistus tehtiin
vuonna 2015, jolloin valvontajarjestelman laitteisto ja ohjelmisto paivitettiin vastaamaan ny-
kyista pelimaaraa seka nopearytmista pelitapaa.

Rahapelitoiminnan tietotekninen valvonta perustuu padosin oikeellisuusvalvontaan. Raha-
peleistad valtaosan pelitapahtumatiedot siirretadan lahes reaaliajassa valvovan viranomaisen
haltuun eli Poliisihallituksen arpajaishallinnon keskitettyyn tietotekniseen valvontajarjes-
telmaan. Hairiotilanteissa tai epdillyissa vaarinkayttotilanteissa sahkdisen pelijarjestelman
toiminta ja pelaajan tekemat valinnat voidaan tarkistaa ja tutkia arpajaishallinnon hallussa
olevasta luotettavasta pelitapahtuma-aineistosta. Nailla toimilla valvova viranomainen pyrkii
takaamaan pelaajan oikeusturvan toteutumisen seka estamaan mahdollisia vaarinkaytoksia
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ja rikoksia. Tarvittaessa pelitapahtuma-aineiston tietoja kdytetaan arpajaishallinnon antamien
ratkaisusuositusten ja lausuntojen perustana®.

Talla hetkella valvonnan tietojarjestelmaa kaytetaan arpajaislain mukaiseen rahapelien toi-
meenpanon valvontaan. Tietojarjestelmadan kertyvaa pelitapahtuma-aineistoa voidaan mah-

dollisesti hyodyntaa myds rahanpesulain mukaiseen valvontaan ja raportointiin tulevaisuu-
dessa.

5 Arpajaislain 48 § 1 mom. mukaan pelaaja voi pyytaa Poliisihallitukselta kirjallisesti ratkaisusuositusta rahapeleja toi-
meenpanevan rahapeliyhteisdn ja pelaajan valisestd voitonmaksua koskevasta erimielisyydesta.

Poliisihallituksen rahanpesulain mukaisen valvojakohtaisen riskiarvion yleinen osio 13



5. RISKIEN TUNNISTAMINEN JA ARVIOINTI

Riskiarviossa arvioitavia kokonaisuuksia on jaoteltu seuraavan kaavion mukaisesti:

Rahapelaaminen

Tuotteet Jakelukanavat Asiakas Maksujarjestelyt Operaattori
pelipiste / PEP, Politically
— pokeri ——  asiamiespiste / " exposed person — kateinen raha — johto
ravirata

. . ravintola poytapelit . . -
——  muut kasinopelit — . — suurpelaajat — maksukortti — henkilokunta
(poistuneet 06/2019)

) . o - rikollisen taustan S
— veikkauspelit —  erityiset pelisalit omaavat pelaajat ldhimaksu asiamiehet

pelaamisen
valvontajarjestelyt

— . ulkomaalainen / .
— vedonlyonti — kasino — Lo X —— luotolla pelaaminen  |—
kotimainen asiakas

sahkoisesti

— toto-pelit — vilitettavatpelit / — ..A..gakOtt??tJi — maksuvalityspalvelut | pelikohteiden valinta
pelitili jaadytyspaatokset

— rahapika-arvat ——  virtuaalivaluutta —— useita muita alakohtia

‘—  raha-automaatit — prepaid-kortit

—— useita muita alakohtia

Kaavio on tarkoitettu selventamaan riskiarviossa kasiteltavien aihealueiden kokonaisuutta.
Kaavio on otsikoitu arvioitavan toimintaympariston mukaan rahapelaamiseksi. Rahapelaa-
minen on sitten jaettu viiteen padkohtaan (tuotteet, jakelukanavat, asiakas, maksujarjestelyt
ja operaattori), joihin kuhunkin liittyy useita alakohtia (kaikkia alakohtia ei ole tahan kuvattu
johtuen niiden maarastd). Riskiarviossa on pyritty tunnistamaan kattavasti rahapelaamisen
tuotteisiin, jakelukanaviin, maksuvalineisiin, asiakkaisiin ja toimeenpanijaan eli rahapeli-
operaattoriin liittyvat riskit seka riskien mahdollisia seuraamuksia.

14 Poliisihallituksen rahanpesulain mukaisen valvojakohtaisen riskiarvion yleinen osio



5.1. RISKIARVIONTITYOKALU

5.2.

Arpajaishallinnon laatimassa riskiarviossa on kaytetty valtiovarainministerion Vahti-toimin-
non riskiarviointityokalua. Riskiarviointityokalu on Excel-pohjainen taulukko, johon on keratty
tunnistetut riskit seka riskianalyysin tulokset ja lueteltu hallintakeinoja. Riskiarviointityokalu
perustuu SFS-1SO 31000 riskienhallinta -standardiin, joka on mukautettu julkisen hallin-
non kayttotarpeisiin. Riskiarviointityokalua on tassa riskiarviossa edelleen muokattu rahapeli-
toiminnan riskiarviointiin sopivaksi.

PROSESSI/METODIKUVAUS

Riskienhallinnan prosessin kuvauksessa ja vaiheiden maarittelyssa on hyodynnetty valtiova-
rainministerion Vahti-ohjetta "Ohje riskienhallintaan”® soveltuvin osin. Normaalista riskiar-
vioinnista tama rahapelitoimintaa koskeva riskiarvio poikkeaa siina suhteessa, etta riskiarvio
tehdaan toisen toimijan toimintaan liittyen, eika riskien arviointi kohdistu suoraan Poliisihalli-
tuksen oman valvontatoiminnan riskeihin.

Riskienhallinnan prosessin ensimmaista askelta eli toimintaympariston maarittelya on tehty
osin tassa dokumentissa.” Taman jalkeista riskien arviointiprosessia voi kuvata seuraavanlai-
sella prosessikaaviolla:

Kaavio kuvaa riskien arvioinnin prosessin kokonaisuutta riskien tunnistamisesta riskien hallin-
tatoimiin. Kaaviossa esitetyt vaiheet ovat riskien tunnistaminen, tunnistettujen riskien ana-
lyysi eli todennadkaisyyden ja vaikutusten/vakavuuden arviointi, riskien merkityksen arviointi,
mika koostuu todennakdisyyden ja vakavuuden kertoimesta, seka riskienhallintatoimet. Kun
riskiarviota pdivitetaan, prosessi alkaa alusta. Voidaan esimerkiksi todeta, etta tietyn hallinta-

P

Toimintaympariston
maéarittely

T

e

Valtiovarainministerio 2017, Ohje riskienhallintaan, valtiovarainministerion julkaisuja 22/2017.

VM, Ohje riskienhallintaan 22/2017, s. 19, riskien hallinnan toimintaymparistdsta kirjoitetaan seuraavasti: “Riskien-
hallintaprosessissa toimintaympadriston maarittelyvaiheessa tehdaan riskien arvioinnin kannalta keskeiset rajaukset
siitd, mita sisallytetddn riskien arviointiin ja mita jatetdan sen ulkopuolelle”

“Toimintaympadriston maarittelyssa otetaan huomioon ja tehdddn paatokset seuraavista reunaehdoista:

- mahdolliset syyt ja seuraukset ja miten niitd mitataan

- todennakéisyyden madrittelevat ajat, rajat ja muut tarvittavat reunaehdot

- kdytettdvat riskitasot ja miten riskeja tulee kasitelld

- mahdolliset riskien yhdistelmat ja miten niita tulee ottaa huomioon.”
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toimen kayttoonotto laskee riskin todennakoisyytta tai seurauksia tai uuden ominaisuuden
lisaaminen tuotteeseen lisda haavoittuvuuksia eli riskin toteutumisen todennakoisyytta. On
tietysti mahdollista, etta riski poistuu kokonaan esimerkiksi jakelukanavamuutoksen vuoksi
tai tuotepoistuman mukana. Vaikka prosessi on kuvattu otsikoittain etenevaksi, on riskiarvion
laatiminen kokonaisvaltaista arviointia, jossa huomioidaan kaikki prosessikaaviossa mainitut
vaiheet sekd ndiden keskindiset suhteet, joita voi olla kuitenkin hankala eritella arvioinnissa
selvasti omiksi tilanteiksi. Riskiarviota on mahdollista kayttaa valvottavan toiminnan kehitta-
misessd, toiminnan valvomisessa seka valvojan valvontatoiminnan kohdentamisessa ja paa-
toksenteon tukena.

5.3. RISKIEN TUNNISTAMINEN

Rahapelitoiminnan riskien tunnistamisessa on kaytetty hyvaksi useita lahteita. Riskien tun-
nistamisen pohjana kdytetaan rahapeliasiantuntijoiden tietoa ja kokemusta alasta. Tunnis-
tamisessa huomioidaan myds jo mahdolliset aiemmin esiin tuodut riskit. Rahapelitoimintaa
uhkaavien riskien tunnistamisessa kaytetaan lisaksi hyvaksi eri toimijoiden, kuten muiden
rahanpesulain mukaisten valvojien, EU:n komission, FATF:n yms. tekemia riskiarvioita seka ai-
heesta tehtyja tutkimuksia ja julkaisuja (tarkempi erillinen luettelo). Rahapelitoiminnan lisaksi
riskien tunnistamisessa pyritdan huomioimaan myos muiden rahapelitoiminnan kannalta
merkityksellisten sektoreiden toiminta kuten maksuvalityspalvelut ja tunnistamisen palvelut.
Riskien tunnistamisen vaiheessa ei viela anneta merkitysta sille, kuinka merkittava riski raha-
pelaamisessa on. Tarkoitus on tunnistaa seka entuudestaan tiedetyt etta mahdollisesti toteu-
tuvat riskit.

5.4. RISKIANALYYSI ELI RISKIEN TODENNAKOISYYDEN JA SEURAUSTEN
VAIKUTUSTENARVIOINTI

Tunnistettuja rahapelitoimintaa uhkaavia riskeja on paljon, joten on merkityksellista arvioida
niiden todennakdisyytta ja vaikutusta, jotta valvontatoiminnassa valvonta osataan kohdentaa
riskien vakavuuden mukaan. Vaikutustenarvioinnissa arviointi kohdistuu riskin toteutumisesta
aiheutuviin vaikutuksiin seka niiden vakavuuteen ja vaikuttavuuteen.

Todennakdisyysarvioinnissa on huomioitava toiminnan haavoittuvuudet. Haavoittuvuudella
tassa tarkoitetaan niita seikkoja tai tilanteita, jotka mahdollistavat riskien toteutumiset. Eli tar-
vitaan jokin haavoittuvuus kuten valvonnan heikkous tai puute, jotta riski voisi tapahtua. Haa-
voittuvuudet kuvaavat riskien hallintaan liittyvaa epavarmuutta, joka uhkaa toimialan toimin-
taa. Haavoittuvuuksissa voidaan hyvin huomioida myos muut kuin nimenomaan rahapeli-
toimintaa uhkaavat epavarmuudet, jotka voivat kuitenkin vaikuttaa myods rahapelitoimintaan.
Haavoittuvuuksien arvioinnissa on usein mahdollista tunnistaa ne toiminta-alueet, joissa
riskit ovat suurimmat. Tama mahdollistaa valvontatoiminnan riskiperusteisen kohdentamisen
seka hallintatoimien maarittelyn.

5.4.1. Riskien luokittelu

Riskin luokittelu on osa riskien analyysia. Luokittelun avulla kuvataan todennakaisyyttd, jolla
riski toteutuu ja aiheuttaa jonkin epatoivotun tilanteen, kdayttamalla hyvaksi numeraalista
asteikkoa. Luokittelussa pyritaan kuvaamaan numeraalisesti myds riskin toteutumisen seu-
rausten vakavuutta/vaikuttavuutta. Seurausten arvioinnissa voidaan kayttaa apukysymyksia,
kuten mihin kaikkeen seuraus vaikuttaa, mita voi pahimmillaan tapahtua ja kuinka merkit-
tava vaikutus riskin seurauksella on tavoitteelle eli rahanpesun estamiselle rahapelitoimin-
nassa. Lisaksi voidaan arvioida esimerkiksi taloudellisia ja toiminnallisia vahinkoja. Luokittelu
kohdistuu siis seka riskin todennakdisyyteen etta siitd aiheutuvan seurauksen vakavuuteen.
Luokittelussa kaytettiin neliportaista asteikkoa 1-4 (4x4) todennakaisyyden ja vaikuttavuuden
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5.5.

5.6.

osalta.® Riskien luokittelussa on voitu osin huomioida talla hetkelld olemassa olevia hallinta-
keinoja mutta erityisesti huomioitava on, etta uusien tai muiden hallintakeinojen kayttoon-
otto ja niiden kokonaisvaltainen huomioiminen riskin saamassa arvossa saattaisi laskea riskin
suuruutta. Vaikka pyrkimys on mahdollisimman objektiiviseen arviointiin, on riskien nume-
raalinen luokittelu suurelta osin subjektiivista seka perustuu suurimmilta osin yksilon omaan
tietoon ja kokemukseen kyseisesta aiheesta.

RISKIEN MERKITYKSEN ARVIOINT]

Riskin suuruus toiminnalle itsessaan muodostuu riskin todenndkdisyydesta seka sen seu-
rauksen vakavuudesta/vaikuttavuudesta. Tunnistettujen riskien merkityksen arviointi perustuu
tehtyyn luokitteluun. Riskialtteimpia toimintoja ovat riskit, jotka ovat saaneet suurimmat pis-
teet luokittelussa. Suurimmat pisteet saaneita riskeja ei kuitenkaan suoraan todeta merkitta-
vimmiksi riskeiksi vaan ne otetaan tarkempaan analyysiin. Analyysissa pyritaan selvittamaan,
miksi kyseiset riskit ovat merkittavia ja millaisia hallintakeinoja riskien estamiseksi ja vahenta-
miseksi olisi kaytossa. Osa riskeista arvioidaan suhteessa valvottavan rahanpesun riskienhal-
lintaa ja/tai rahanpesulain velvoitteiden toteutumiseen. Myos tassa analyysitydssa kaytetdaan
hyvaksi useita lahteita (ks. lahteet).

RISKIEN HALLINTATOIMET

Riskien hallintatoimet sisaltavat keinoja, joilla riskien toteutumista ja/tai niiden vaikutusta
voidaan estaa tai vahentaa. Riskiin voi liittya useita hallintakeinoja. Hallintakeino voi olla myds
toimi, jota ei jostain syysta pystyta tai voida toteuttaa, jolloin sen kayttamattomyys tulee myos
perustella (esim. hallintakeino ei ole voimassa olevan lainsdadannon mukainen). Riskien-
hallintaprosessin hallintakeinot jaavat kuitenkin lahtokohtaisesti valvottavan harkintaan ris-
kien poistamiseksi ja niiden pienentamiseksi. Valvojan valvontatoimissa kiinnitetaan kuitenkin
huomioita valvottavan toiminnassa kayttoonotettuihin hallintatoimiin seka syihin, miksi joi-
tain hallintakeinoja on mahdollisesti jatetty kayttamatta. Taman riskiarvion tarkoitus on ohjata
valvojan eli Poliisihallituksen valvontatoimintaa, jotta valvontaresurssit osataan ohjata riski-
altteimpaan toimintaan seka samalla antaa tietoa rahapelitoimintaa uhkaavista rahanpesu-
riskeista. Riskiarviossa kuitenkin kuvataan joitain hallintakeinoja, jotka ovat Poliisihallituksen
nakemyksen mukaan merkittavia riskin estamiseksi ja/tai vahentamiseksi. Mikali riskiarviossa
on tunnistettu valvojan toiminnassa toteutettavia hallintakeinoja, on ndma pyritty myos huo-
mioimaan. Luettelot hallintakeinoista eivat kuitenkaan ole tyhjentavia.

Todenndkaisyys 1: Epdtodennakdinen, 2: Mahdollinen, 3: Todennakdinen, 4: Lihes varma
Vaikuttavuus: 1: Vahainen/ei vaikuta, 2: Kohtalainen, 3: Merkittava, 4: Kriittinen.
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Kaytetyt lahteet

Arpajaislaki 1047/2001

Commission staff working document accompanying the document "Report from the Commission to the
European Parliament and the Council on the assessment of the risk of money laundering and terrorist financing
affecting the internal market and relating to cross-border activities”, SWD(2019) 650 final.

Euroopan parlamentin ja neuvoston direktiiviin (EU) 2015/849.
FATF 2008. RBA Guidance for casino.

FATF 2012. International Standards on Combating Money Laundering and the Finnancing of Terrorism &
Proliferation. The FATF Recommendations. (huom. pdivitys asiakirjaan tullut 2019).

FATF 2019. Mutual Evaluation Report Finland.

FATF 2009. Vulnerabilities of Casinos and Gaming Sector.

Gambling Commission 2017. Money Laundering and terrorist financing risk within the British gambling industry.
Global Anti-Money Laundering Survey 2014. KPMG.

HE 228/2016 vp. Hallituksen esitys eduskunnalle laiksi rahanpesun ja terrorismin rahoittamisen estamisestd,
laiksi rahanpesun selvittelykeskuksesta seka erdiksi niihin liittyviksi laeiksi.

Jukarainen P. & Muttilainen V. 2015. Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015.
Poliisiammattikorkeakoulun raportteja 117. Tampere.

Kalb Christian & Verschuuren Pim 2013. Money Laundering: the Latest Threat to Sport Betting?. IRIS editions.
Laki rahanpesun ja terrorismin rahoittamisen estimisesta 444/2017.

Lotteri Inspektion 2017. Identifiering och beddmning av risker for penningtvétt pa den svenska spelmarknaden.
Diarienummer: 17Li83.

Levi, M. 2009. Money laundering risks and e-gaming: A European overview and assessment. Final report.

Money laundering in Europe. 2013 Edition. Eurostat.

Rahanpesuindikaattorit 2019. Keskusrikospoliisi. Rahanpesun selvittelykeskus.

Rahanpesurikokset oikeuskaytdnndssa 2016. Keskusrikospoliisi.

Report from the Commission to the European Parliament and the Council on the assessment of the risk of money
laundering and terrorist financing affecting the internal market and relating to cross-border activities, COM(2019)
370 final.

Sisaministerion asetus Veikkaus Oy:n rahapelien pelisdannoistd. SMDno/2020/1045.

Tasavallan presidentin paatos 500/2018 (sopimusasetus).

The Danish Gambling Authority’s guideline on preventive measures against money laundering and terrorist
financing in the casino sector 2014. Spillemyndigheden.

Valtioneuvoston asetus Veikkaus Oy:n rahapelien toimeenpanosta 1414/2016
Valtiovarainministerion julkaisu 22/2017 "Ohje riskienhallintaan” liitteineen.

Veikkaus Oy:n rahanpesun riskiarvio (ei julkinen)
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