NETTIRIKOSTEN POHDINTAA

www.poliisi.fi/nettipoliisi

Tekstin rakenne vaihtelee jonkin verran eri aihekokonaisuuksien vélilla.

Varien selitykset:

Vihred: tunnusmerkisto tayttyy yleensé aina
tunnusmerkisto voi tayttya

Punainen: tunnusmerkisto ei yleensé tayty



1.Netin yksityisyydensuojaan liittyvia tapauksia
|a niihin liittyviad rikosnimikkeita:

1.1. Yleista:
Netti-identiteetti ndyttelee yhé tarkedmpéaa roolia jokapéivaisessa eldmassé ja sosiaalinen media on
mahdollistanut taysin uusia tapoja tehda ihmisen yksityisyytta loukkaavia rikoksia. Jokaisen
itsemaaraédmisoikeus turvataan perustuslaissa, mutta kaytannossa tamaé ei toteudu nykyisen
lainsdadannon ja netin globaalin luonteen takia. Lainsaddanndn loogisuus on paperiajalta ja sen
myota viranomaisilla on ongelmia vaantéa ja venyttaa lakeja sosiaaliseen mediaan sopivaksi.

Ohessa on listattu erilaisia tapauksia, joita virtuaalinen lahipoliisiryhma on kohdannut tydssaan.
Jokaisessa kohdassa on pieni yleistys siitd miten teko ilmenee ja sen jalkeen on otettu kantaa mink&
rikoksen tunnusmerkistdja kyseinen teko mahdollisesti tayttaisi. Rikosnimikkeet ovat liséksi
maalattu kolmella eri varilla sen mukaan, kuinka usein ja hyvin ne soveltuvat kyseiseen tapaukseen.

1.2.  ”Feikkiprofiili” eli identiteettivarkaus

Yleista:

Poliisilla ei ole olemassa tarkkaa ohjeistusta, miten kyseisia tapauksia tutkitaan. Koska
identiteettivarkaus ei ole tall& hetkellda kriminalisoitu ja teot ovat hyvin erityylisié, on poliisilla
melko mahdoton tehtéva ratkoa joka tapauksessa erillisia rikosnimikkeitd yhtenevalla linjalla.
Etenkin kun kaikille identiteettivarkauksille ei 16ydy talla hetkella sopivaa rikosnimikettd. Asiaa
voisi verrata 16yhasti varkausrikokseen, jossa itse varkausnimike puuttuu ja poliisin pitaa valita
katkemisrikoksen, kavalluksen, hallinnan loukkaamisen ja luvattoman kéyton vélilta. Talla hetkella
sisdasiainministeridssa on kaynnissa identiteettiohjelma, jossa pohditaan identiteettivarkauden
kriminalisoinnin tarvetta.

Y leisimmét nimikkeet, jolla poliisi tutkii identiteettivarkauksia, ovat kunnianloukkaus ja
yksityiselaméaé loukkaava tiedon levittdminen. Joukossa on myds tapauksia, jotka eivat tayta
kummankaan teon tunnusmerkistod, etenkaan yksityiselamaa loukkaavan tiedon levittamista.
Asiaan ei saada selkedd linjausta tuomioistuimesta, koska hyvin yleinen tapa on, ettd syyttaja
rajoittaa tapaukset heti esitutkinnan alkumetreilla.

Rikosnimikkeet:

Tunnusmerkisto ei tayty pelkastaan tekemaélla profiili jostakin
toisesta olemassa olevasta henkilsta. Tulee kyseeseen silloin kun profiilia kdytetédan
tai esitetdan halventavasti tai jaetaan valheellista tietoa profiilin kautta. Oleellista on
siis se mitd profiililla tehd&an, eika itse profiilin tekeminen (esimerkiksi laiton uhkaus
profiilin avulla). Rangaistavan teon suorittaa kuitenkin padsaantoisesti vain
“feikkiprofiiliin™ kirjoittava henkild. Jos profiili on tehty sitd varten, ettd muita
henkil@itd pyydetéan ivaamaan ja halventamaan profiilissa esiintyvéaa henkiloa,
voidaan myaos profiilin tekija tuomita osallisena tai avunannosta. Teon tayttyminen
vaatii tahallisuutta.



Tunnusmerkisto voi tayttyé jos profiilissa
kaytetdan luvatta jonkun muun ottamaa kuvaa ja teko on tehty tahallaan tai torkeésta
huolimattomuudesta. Usein kuva on jonkun toisen henkildn profiilista kopioitu.
Asianomistaja on kuitenkin se, kuka kuvan on ottanut, eika valttamatta kuvassa
esiintyvad. Kuva voi olla myds otettu satunnaisesti ulkomaalaisesta palvelusta otettu
kuva tai olla joku piirretty kuva, jolloin asianomistajaa ei ole tai sitd on melko
mahdoton selvittdd. Koska kyseessd on asianomistajarikos, jaé juttu taman nimikkeen
osalta selvittamétté néissa tapauksissa. Tekijdnoikeusrikosta teko ei tdyta vahaisyyden
takia. Poliisi ei juuri tutki timén nimikkeen nojalla tapauksia.

Tasta rikosnimikkeest4 ei ole olemassa
ennakkotapauksia, eiké poliisi tutki juttuja talla nimikkeell4. On myos epéselvaa,
voidaanko yhteisopalveluja (esim. Facebook ja IRC-Galleria) pitaa
henkilorekistereind, koska henkil6llisyyksié ei oikeasti varmenneta. Tosin esimerkiksi
IRC-Galleria pitéa itsedan henkildrekisterina ja heilld on tehtyna henkilétietolain
mukainen rekisteriseloste. Lahempané on luultavasti tulkinta, ettd yhteisdpalvelut ovat
henkilorekistereitd. Rikoksen tunnusmerkiston tayttymiseksi teon tulee vaarantaa
rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan. Jos profiilissa esiintyvaa
henkild ei voida selkedsti yhdistaa joksikin olemassa olevaksi henkiloksi (sekoitetut
tiedot: kuva, nimi ja muut henkil6tiedot), ei tunnusmerkisto tayty. Jos teon
tunnusmerkisto tayttyy, on kyseessa luultavasti ennemmin henkil6rekisteririkkomus.
Henkilorekisteririkos ei luultavasti tayty, koska tieto ei yleensa ole kaapattu
virallisesta henkilOrekisterista ja tekoa on pidettavd muutenkin vahdisend. Mité
vaikuttaa se, etté rekisteri sijaitsee ulkomailla?

Yksityiselamaa loukkaava tiedon levittaminen: Jos profiilin kuva tai muut tiedot
sisdltda arkaluontoista materiaalia (avioero, sairaudet, sukupuolieldmé ja muut intiimit
asiat), voi tunnusmerkisto tayttyd. Pelkka kaapattu kuva ja nimi eivét ole viel&
tallaista arkaluontoista tietoa. Profiilin taytyy olla myds aina lukuisten ihmisten
saatavilla netissa. Tama rikosnimike tulee kyseeseen todella harvoin, vaikka silla
nimikkeell& poliisi on tutkinut juttuja jonkun verran. Ei tosin tuomioistuimeen asti.
Julkkiksilla, poliitikoilla ja vastaavilla suoja on heikompi.

1.3. Toiselle kuuluvaa séhkopostiosoitetta tai kayttajatunnusta kaytetty
luvatta (myds identiteettivarkaus):

Asiasta ilmoitetaan yleensa poliisille tapauksissa, joissa ex-kumppani tekee kiusaa kaapatun
profiilin kautta tai urkkii tietoja hanen elaméastaén séhkopostin tai profiilien kautta. Nuorten osalta
on tyypillistd, ettd tapaukset liittyvat entisten ystavien riitoihin, joissa aikaisemmin kaveruuden
osoittamiseksi on annettu toiselle tunnussanoja luvallisesti k&yttdon. Silloin talldin tunnukset on
saatu kayttoon keyloggerin tai muun haitta- tai kalasteluohjelman kautta.

Rikosnimikkeet:

Tietomurto: Tulee kyseeseen, jos tunnukset on saatu laittomin keinoin esim
haittaohjelman tai seldn takaa kurkistelun kautta. Jos tunnukset saatu kaverilta



luvallisesti (joka on nuorien keskuudessa yleistd), ei tekomuoto tayty. Tietomurto
vaistyy tapauksissa, joissa tayttyy joku muu rikos, jonka maksimi on vahintdan vuosi
vankeutta.

Viestintasalaisuuden loukkaus: Tayttyy jokaisen palvelun kohdalla, joka pitaa
sisallaan luottamuksellisia viestejd, jotka eivat ole netissa yleisesti nahtévissa. Naista
esimerkkein& Facebookin inboxiin tulleet viestit, IRC-Gallerian ja vastaavien
yhteisopalveluiden kautta lahetetyt yksityisviestit. Jos on antanut tunnukset ja
salasanan toiselle, ei teko yleensa tayty. Oleellista ei ole se, onko tekija lukenut
viestejd, vaan se, etta hanelld on ollut mahdollisuus paasta niihin késiksi. Jos
kayttajalla ei ole palvelussa yhtaan viestid, teko ei tayty. Viesti taytyy siis olla
tallennettuna tai valitettdvana.

Voivat tulla kyseeseen jos tekija kdyttaa tunnusta rikoksen tunnusmerkiston
edellyttamalla tavalla esimerkiksi nimittelemalla tai uhkailemalla toisia kayttajia.
Pelkka toisen profiilissa kdynti tai asiallinen kirjoittelu ei tayta ndita nimikkeita.

Jos tekijé poistaa viestejd, joita asianomistaja ei ole ehtinyt
saamaan tietoonsa palvelun kautta, tunnusmerkistd tayttyy. Ei ole valid, onko kyseessa
yksityisviesti tai yleiselld kirjoitettu.

Luvaton kaytto: Kyseinen tunnusmerkisto ei valttdmatta suoraan tayty
kayttajatunnuksen haltijan osalta, koska tapauksessa ei kédyteta hanen konetta tai
laitetta (tietokoneaikaa). Lain hengen mukaan sivuston yllapit&jé on asiassa
asianomistaja, koska tekija kayttaa heidan palvelimellaan sijaitsevaa tietokoneaikaa.
Tasté on toisenlaisia kdytannon esimerkkeja, joissa teko on mennyt 1pi
kardjaoikeudessa luvattomana kayttona, koska esim Facebook -profiilin haltijan
oletetaan omaavan juuri tuon profiilin tietokoneaika itselldan. Tasta tosin tulee
johtopaatoksena se, etta kaikkia ilmaisia ja mahdollisia netin kdyttajatunnuksia
kayttéessa syyllistyisi luvattomaan kéayttoon palvelusta riippumatta. Luvaton kaytto
kun ei tarvitse taloudellista hydtya tunnusmerkiston tayttymiseksi.

1.4. Deitti-ilmoitus nettiin kiusaamismielessa (my0s identiteettivarkaus):

Yleista:
Tulee poliisin tietoon yleensé tapauksissa, joissa ex-kumppani tekee kiusaa toiselle osapuolelle tai
nuoret pilailevat jonkun kustannuksella laittamalla esimerkiksi homoseuraa hakevasta ilmoituksen.

Rikosnimikkeet:

Kunnianloukkaus: kiusaamismielessé tehty deitti-ilmoitus on aina lahtokohtaisesti
kunnianloukkaus.

tulee kysymykseen
kunnianloukkauksen liséksi, jos ilmoituksessa annetaan arkaluontoista
henkilokohtaista tietoa tai ilmoituksessa mukana esimerkiksi muokkaamaton
alastonkuva.



tekoja el tutkita poliisissa talla nimikkeella,
vaikka tunnusmerkistd voisi hyvinkin tayttya. Jos yhteisopalveluja, kuten IRC-
Galleria, pidetaan henkilorekistereind, tayttyy edellytykset selkedmmin deitti-
ilmoitusten kohdalla, koska mukana on useasti henkil6a yksiloivaa tietoa, joka voi olla
my0s arkaluontoista. Rikoksen tunnusmerkiston tayttymiseksi teon tulee vaarantaa
rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan. Jos profiilissa esiintyvaa
henkild ei voida selkedsti yhdista4 joksikin olemassa olevaksi henkiloksi (sekoitetut:
kuva, nimi ja muut henkil6tiedot), ei tunnusmerkistd tayty. Jos teon tunnusmerkisto
tayttyy, on kyseessa luultavasti ennemmin henkil6rekisteririkkomus.
Henkilorekisteririkos ei luultavasti tayty, koska tieto ei yleensé ole otettu virallisesta
henkilOrekisterista ja tekoa on pidettdvd muutenkin vahaisend. Mité vaikuttaa se, etta
rekisteri sijaitsee ulkomailla?

1.5. Muita identiteettivarkauksien muotoja:

Yleista:

Yleisin tekomuoto on kiusaamistarkoituksessa tehty profiili. On myds olemassa tekomuotoja, jotka

eivat valttamatta taytd minkaan rikoksen tunnusmerkist6a. Profiili voidaan tehdad esimerkiksi jonkun
vaikutusvaltaisen tai tarkedssa asemassa olevan henkilon tiedoilla ja talla profiililla yritetdén urkkia
tekijalle tarkeaa tietoa.

Esimerkkind tapauksesta toimii profiili joka oli luotu Facebookiin Interpolin paasihteerin nimissé.
Profiililla yritettiin onkia tietoja kdynnissa olevasta operaatiosta. Tekomuotoa voi kayttaa
arkipaivaisimmissékin asioissa, koska sahkopostin l&hettdminen on etenkin nuorten osalta siirtynyt
lahinna erilaisiin yhteisdpalvelujen viestinlahettamispalveluihin.

Jotkut nuoret tytot ovat huomanneet, etta sosiaalisen median identiteettivarkauksilla voi myos
tienata. Kaksi tytt0a oli kopioinut kauniin suomalaisen naisen kuvia ja olivat tehneet hdnen nimen
suuntaisella nimimerkilla tilin Messengeriin. Tytot keskustelivat mesessa miesten kanssa ja
lupasivat tulla kylaan seksuaalisesti vapaamielisend. No, miehethan lahettivat mieluusti bussirahaa
“naiselle”, mutta ylldttden naista ei tapaamiselle kuulunut.

Profiili voidaan tehda joskus ilman sen kummempaa tarkoitusta, kuten vain palvelun kokeiluun.
Taté varten tekijé on yleensa ottanut kuvan satunnaisesti jostain péin nettié ja luonut profiilin
tekaistulla nimell&. Tosin ndistakin on erilaisia variaatioita. Nimi tai kuvan henkil® voi olla oikea
henkild, mutta on vaikea selvittad milla asteella kyseinen teko vaarantaa henkilon kenen nimea tai
kuvaa kaytetadan palvelussa. Esimerkiksi kunnianloukkaus vaatii tahallisuutta, joten ndissa
tapauksissa sitd on vaikea ndyttaa toteen.

Valheellista identiteettid voidaan kayttdd myos seksuaalirikoksen valmisteluun. Asiaa on kasitelty
groomingiin liittyvan mietinnon yhteydessa. Ei ole ollenkaan tavatonta, ettd seksuaalirikoksen
toteuttamista varten tehdaan feikkiprofiili joko olemassa olevan tai tekaistujen tietojen perusteella.
Tekotapa on varmuudella yleisempaa seksuaalirikoksen valmisteluna kuin esimerkkina teon
toteutumisesta mietinndssé esitetyt hotellin varaaminen tai pitk&n ajomatkan ajaminen tapaamista
varten.

Jos profiili luodaan toisen tiedoilla vain sité tarkoitusta varten, ettd ilmaistaan arkaluontoisia
mielipiteitd, on vaikea méaarittdd mihin rikokseen tekija syyllistyy. Tekijanoikeusrikkomus ja
henkil6rekisteririkkomus voivat toki tayttyd, mutta pelkka arkaluontoisten mielipiteiden esittdminen



ei valttamaétta tayta kunnianloukkauksen tunnusmerkistéd. Sekavuutta aiheuttavat sekalaiset
kayttajatiedot, joita voi olla vaikea yhdistaa pelkéstaan yhteen henkiloon.

Julkkiksista tehdyt “huvitteluprofiilit” ovat yleisid sosiaalisessa mediassa ja niitd 16ytyy eri
henkil6ista useita kappaleita. Osaa yritetdan kayttad aktiivisesti, kun taas osassa kyse on vain hetken
mielijohteesta. Profiileja voidaan tehdd myds jostain tutusta ihmisesta tai tahosta vitsailumielessé,
ilman sen kummempaa vahingoittamis- tai loukkaamistarkoitusta. Julkkisten ja vastaavien suoja on
myds “kevyempi” néissé tapauksissa.

Y hteenveto sosiaalisen median identiteettivarkauksista:

Kuva:
- itse otettu toisesta henkilOstd, jolloin oikeus kayttaa kuvaa
- netistd kopioitu kuva ja kuvan oikeudet kuvassa esiintyvalla
- netistd kopioitu kuva, jossa ei kuvan oikeuksista tai kuvatusta ole saatavissa tietoja
- netisté otettu kuva, johon kuvassa olevalla ei ole oikeuksia ja kuvan ottaja on
tuntematon
- sarjakuvahahmo tai muu kuva, jossa ei tekijanoikeuksia

Nimi:
toisen henkilon nimella esiintyminen
keksitylla nimell& esiintyminen
nimimerkki tai muu merkkijono

Muut tiedot:
yksiloivat henkilGtiedot osoite, koulutus, tyopaikka
sisaruksien ja laheisten ilmoittaminen
uskonto, poliittinen ja seksuaalinen suuntautuminen jne.

Kayttotarkoitukset:
- toisen loukkaamiseen ja kiusaamiseen tarkoitettu profiili
- oman identiteettinsd salaaminen mielipiteen ilmaisemiseksi
- oman identiteettinsd muuttaminen seksuaalirikosta varten
- taloudellista hyotyé tavoittelevassa mielessa tehty profiili
- tiedonhankintaa varten tehty profiili
- julkkiksesta tai poliisista tehty huvitteluprofiili”
- oman identiteettinsd salaaminen palvelun yleista k&yttoa varten
- palvelun kokeilua varten tehty "testiprofiili”
- muu tuntematon syy

1.6. Alastonkuva/video laitettu nettiin:

Yleista:

Tulee poliisin tietoon normaalisti tapauksissa, joissa ex-kumppani tekee kiusaa toiselle osapuolelle
esimerkiksi laittamalla asiattomia deitti-ilmoituksia nettiin tai jakamalla alastonkuvia
kiusaamismielessa. On myds tapauksia, joissa esimerkiksi oppilaat ovat muokanneet alastonkuvaan
opettajan paan ja julkaisseet sen netissa.



Rikosnimikkeet:

Yksityiselamaa loukkaava tiedon levittaminen: Jos muokkaamaton kuva on yleisesti
nahtéavilla netissg, tayttad tunnusmerkiston. Jos rajattu vain esimerkiksi Facebookin
kaveriryhmalle, pitda asia harkita tapauskohtaisesti. Oleellista on se, ettd kuva on
jaettu useiden saataville, mutta tarkkaa maaritelmaan henkil6iden lukumaarésté laissa
ei ole.

Kunnianloukkaus: Jos kuvaa on muokattu esimerkiksi laittamalla kiusatun henkilon
kasvot alastonkuvaan, tulee kyseeseen vain kunnianloukkaus eik& yksityiselamaa
loukkaava tiedon levittdminen.

Jos
alastonkuvassa esiintyva on alle 18-vuotias ja kuva loukkaa sukupuolisiveellisyytta.
Kuvatun ei valttamatta tarvitse olla taysin alasti, ettd pykéla tayttyy, mutta kuvan
taytyy olla seksuaalisviritteinen. Asiayhteys ratkaisee myos paljon. Jos levittaa
itsestdan alastonkuvia ja on alle 18-vuotias, voi myds tama pykala tulla kyseeseen,
ellei kyseessi ole “perhealbumimainen” kuva ja teko on tahaton. Se ettd joku levittaa
tallaista kuvattavan itsensé nettiin laittamaan kuvaa eteenpdin, on rangaistavaa
tahallisena.

1.7.  Kuvan tai videon laittaminen nettiin, jossa ulkopuolisia henkil6ita,
joilta ei ole saatu lupaa kuvan julkaisuun

Yleista:

Netti on tdynna miljoonittain tdménkaltaisia kayttajan itsensa muista ottamia kuvia, joissa ei ole
mitadn kunniaa tai yksityiselamaa loukkaavaa, mutta kuvan julkaisuun ei ole olemassa kuvassa
esiintyvan lupaa. Kuva on yleensé otettu siten etta kuvassa esiintyva on siita tietoinen, mutta ei ole
antanut erikseen mitdan lupaa sen julkaisuun. Lahtokohtaisesti jokaisella on oikeus paittda mita
kuvia hanesta julkaistaan ja tietosuojavaltuutetun mukaan aina pitdisi pyrkia suostumuksen
pyytamiseen. Tama4 ei kuitenkaan tarkoita sitd, ettd mikaan rikos kyseisessa teossa tayttyisi.
Paasaantoisesti kaikki palvelut kieltavat kuvan julkaisemisen palveluissaan ilman kuvissa
esiintyvien lupaa, mutta poliisin osalta tdmé ei aiheuta toimenpiteité. Tekijanoikeusrikos voi tayttya
niiden osalta, jossa kuvaajalta ei ole lupaa kuvan julkaisuun.

Rikosnimikkeet:

Kunnianloukkaus: Tulee kyseeseen vain tapauksissa, joissa kuva tai video esitetdan
loukkaavassa mielessa tai asiayhteydessa. Asiallinen video tai kuva ei voi itsessdan
tayttadd kunnianloukkausta, vaikka se rikkookin yleensa palveluntarjoajan omia
séantoja. Oleellista on siis esitystapa, eika itse kuva tai video, jos se on muuten
asiallinen.

Yksityiselamaa loukkaava tiedon levittaminen: Tulee kyseeseen vain tapauksissa,
joissa kuvassa on arkaluontoista henkilokohtaista materiaalia. Kuvattava voi
esimerkiksi olla harrastamassa seksid, oksentaa hirvedssa humalassa tai olla vaikka
poliisien kiinniotettavana. Jos kuva tai video on jaettu vain rajatulle kaveriporukalle



(esim kaverilista Facebookissa) tulee arvioida onko lukumaara riittava
tunnusmerkiston tattymiseksi.

Henkilorekisteririkos- tai rikkomus: Henkil6tietolain mukaan kuvien julkaisuun tulisi
rekisterdidyn suostumus. Kéytdnndssé tamé on kuitenkin mahdotonta ja on hyvin
epéselvaa eri netin palvelujen osalta, etta tayttavatko ne henkildtietolain mukaisen
henkilorekisterin maaritelman. Etenkin kun kyseessé on pelkka valokuvan
julkaiseminen eika profiilin tekeminen.

Salakatselu: Voi tulla kyseeseen, jos kuva tai video on otettu henkildstd ilman lupaa
kotirauhan suojaamalla alueella, kdymaél&ssa, yleisolta suljetussa tilassa jne. Ei tarvitse
nettiin laittamista tunnusmerkiston tayttymiseksi.

1.8. Netissa olevaa halventavaa tai muuten epamaaraista viestia, kuvaa tai
videota jaetaan edelleen netissa

Yleista:

Jos joku sattuu ajattelemattomuuttaan tai kiusaamismielessé laittamaan kuvan tai videon, joka
kiinnostaa muita k&yttajid, on hyvin yleista, etta sitd kopioidaan ja lisataan erilaisiin palveluihin.
Erilaisia tulkintoja voi tuottaa rikosnimikkeiden suhteen se, onko materiaali henkilon itsensé
laittamaa. Esimerkkin& vaikka nuoren pojan netissé julkaisema itsetyydytysvideo,
kiusaamistarkoituksessa muokatut kuvat tai nuoren tyton kuva, jossa han on viillellyt kasiaan.

Rikosnimikkeet:

Sukupuolisiveellisyytta loukkaavan (lasta esittavan) kuvan levittdminen

Jos kuvassa tai videossa esiintyy alle 18-vuotias henkil6 ja materiaalia on pidettavé
sukupuolisiveellisyytta loukkaavana, tayttyy tdman teon tunnusmerkisto jokaisen
levitt4jan kohdalla.

Jos jaettu materiaali (Kirjoitukset, kuva, videot) itsessaan tayttaa kunnianloukkauksen
tunnusmerkiston, tulee kyseeseen jokaisen jakajan osalta oma itsendinen
kunnianloukkausrikos. Ei siis ole oleellista, vaikka joku muukin olisi jakanut kyseisté
materiaalia. Teon tayttyminen vaatii kuitenkin tahallisuutta.

Yksityiselamaéa loukkaava tiedon levittdminen:

Jos materiaali siséltdé arkaluontoista tietoa, voi kyseeseen tulla tunnusmerkiston
mukainen rikos. Jos asianomistaja itse on laittanut materiaalin nettiin, ei taméa
tunnusmerkisto tayty, vaikka se olisi muuten arkaluontoista ja tayttaisi
tunnusmerkiston mukaisen rikoksen.




2.Virtuaaliomaisuusrikokset:

2.1. Yleista
Virtuaaliomaisuusrikoksista eniten poliisia tyollistdd Habbo Hotel palveluun liittyvat rikokset.
Yleisin poliisin virhe on tutkia néit4 aineettoman omaisuuden rikoksia ndpistyksina tai varkauksina.
Ongelmia rikoksen tunnusmerkistdn arvioimisessa tuottaa nykyinen lainsaadant6. Onko
virtuaalinen omaisuus omaa, voisiko sité verrata kdypaan valuuttaan ja mit merkitysta silla on,
missa pain maailmaa olevaan palvelimeen tieto on tallennettu?

2.2. Kayttajan Habbo Hotel kayttajatunnukselta viedaan virtuaalista
omaisuutta palvelussa

Yleista:

Hyvin yleinen tekotapa on hankkia kéyttdjan salasanat jollain haittaohjelmalla, johon kayttajaa
pyydetéén syottamaadn kayttajatunnus ja salasana katteettomien lupauksien saattelemana. Tdman
jalkeen huijari kdy tyhjentaméssa pelaajan kayttajatilin virtuaaliomaisuudesta.

Rikosnimikkeet:

Petos: tayttyy aina kun kayttajatilille on paasty erehdyttamalla tai erehdysta
hyvaksikayttdmalla ja virtuaalista omaisuutta anastettu siten, etta se aiheuttaa
taloudellista vahinkoa asianomistajalle.

Vahingonteko: voi tayttyd, jos tunnukset on saatu muuten luvattomasti kuin
erehdyttamalld ja virtuaalista omaisuutta on anastettu. On yleensa vaihtoehtoinen
tekomuoto petokselle, joka on huomattavasti yleisempi esiintymismuoto.

Tietomurto: tayttyy aina kun tunnukset on saatu haltuun luvattomasti. Vaistyy jos
teko tayttaa jonkun muun rikoksen tunnusmerkiston josta maksimi vahintaan vuosi
vankeutta.

Viestintasalaisuuden loukkaus: Habbo Hotel palvelussa on Minimail-viestipalvelu,
jossa kayttajat voivat lahettdd viesteja toisilleen. Pelk&staan viestin l&hettdja ja
vastaanottaja nédkevat viestit ja ne on siten suojattu kéyttajatunnuksen salasanoilla. Jos
Minimail-palvelussa on viesteja, rikoksen tunnusmerkisto tayttyy, kun tunnuksia
kaytetdan luvatta. Oleellista ei ole se, onko tekija lukenut viestejd, vaan se, ettd
hé&nella on ollut mahdollisuus pééasté niihin késiksi. Jos kaytt4jalla ei ole yhtaén
viestid, teko ei tdyty. Viestin taytyy olla tallennettuna tai valitettavana.

Jos tekijé poistaa viestejd, joita asianomistaja ei ole ehtinyt
saamaan tietoonsa palvelun kautta, tunnusmerkisto tayttyy. Ei ole valig, onko kyseessa
yksityisviesti tai yleisella kirjoitettu.



Luvaton kaytto: Kyseinen tunnusmerkisto ei valttdmatta suoraan tayty
kayttajatunnuksen haltijan osalta, koska tapauksessa ei kdyteta hanen konetta tai
laitetta (tietokoneaikaa). Lain hengen mukaan sivuston yllapit4jé on asiassa
asianomistaja, koska tekija kayttaa heidan palvelimellaan sijaitsevaa tietokoneaikaa.
Tasté on toisenlaisia kdytannon esimerkkeja, joissa teko on mennyt l&pi
kardjéoikeudessa luvattomana kayttona, koska pelitilin haltijan oletetaan omaavan
juuri tuon pelitilin tietokoneaika itselld&n. Tastd tosin tulee johtopé&atoksena se, etté
kaikkia ilmaisia ja mahdollisia netin kayttajatunnuksia kayttaessa syyllistyisi
luvattomaan kéyttoon palvelusta riippumatta. Luvaton kaytté kun ei tarvitse
taloudellista hydtya tunnusmerkiston tayttymiseksi.

Napistys ja varkaus: teko ei tayta kyseisten rikosten tunnusmerkistdja, koska kyseessa
on immateriaalinen, eli aineeton oikeus. Vaikka naita lainkohtia

voidaan kayttaa sahkon ja lammon taloudellisesti hyvaksikaytettdvien muotojen
kohdalla, ei tunnusmerkist6a voi venyttad koskemaan dataa.

Hallinnan loukkaus: hallinnan loukkaus ei voi koskea dataa.

2.3. Kayttajan virtuaalihahmo anastetaan World of Warcraft pelissa

Yleista:

World of Warcraft peli on hyvin suosittu virtuaalipeli, jota pelaa yli 100000 suomalaista ja
maailmalla miljoonat. Kyseisia pelihahmoja kehitetdén pelaamalla pelia ja on olemassa sivustoja,
joissa pelihahmoille on méaritelty jopa jotain rahallisia arvoja. Aasiasta 16ytyy myos palveluja,
joissa hahmoja pelataan paremmalle tasolle maksua vastaan. Pelihahmoja myydaan esimerkiksi
huuto.net sivustolla, vaikka palveluntarjoaja on kieltanyt pelihahmojen kauppaamisen. Sivustolla
pelaamisesta maksetaan kuukausimaksu sivuston yllapitéjélle.

Netissa on erilaisia huijaussivustoja ja jopa kayttajatileja on luotu pelkastaan huijausyrityksia
varten. Pelihahmo voi esimerkiksi l&hett&é viestin palvelun kautta toiselle kayttéjélle ja esiintya
yllapidon roolissa. Tarkoituksena on téta kautta saada kayttajatunnus ja salasana haltuunsa.
Kéayttdjatileja otetaan myos kayttdon uudelleen sen jalkeen kun ne on myyty eteenpdin ja ostaja ei
ole tajunnut vaihtaa salasanaa.

Suomessa ennakkotapauksena toimii juttu, jossa poliisi tutki pelaajahahmon viemisen
vahingontekona ja luvattomana kéyttona. Syyttaja nosti syytteen, mutta asia sovittiin, koska tekijé
maksoi 4000 euroa uhrille korvauksia.

Rikosnimikkeet:

Petos: tayttyy aina kun kayttajatilille on péaasty erehdyttamalla tai erehdysta
hyvaksikayttdmélla ja virtuaalista omaisuutta anastettu siten, etta se aiheuttaa
taloudellista vahinkoa asianomistajalle.

Vahingonteko: voi tayttyd, jos tunnukset on saatu muuten luvattomasti kuin
erehdyttdmalld ja virtuaalista omaisuutta on anastettu. On yleensé vaihtoehtoinen
tekomuoto petokselle, joka on huomattavasti yleisempi esiintymismuoto.



Luvaton kaytto: luvaton kaytto tulee kyseeseen, koska pelin pelaaminen vaatii
kuukausimaksun suorittamisen. Siten voidaan tulkita, ettd tekija kayttaa pelaajan
tietokoneaikaa, vaikka palvelin, jossa tieto on, onkin palveluntarjoajan omistama. Eli
jos pelaamisesta ei maksettaisi kuukausimaksua, ei luvaton kayttd valttamatta tayttyisi
pelaajahahmon omistajan osalta. Muuten ongelma tunnusmerkiston tayttymisessa on
hieman samanlainen kuin Habbo Hotel tapauksessa.

Tietomurto: tayttyy jos kayttajatilin salasanat saatu haltuun jollain haittaohjelmalla tai
muulla luvattomalla keinolla. Véistyy jos asiassa tayttyy joku muu rikos, josta
rangaistusmaksimi vahintdan vuosi vankeutta.

: palvelussa on sisdinen postijarjestelmé, jonka kautta
voi lahettdd virtuaalista omaisuutta ja viesteja. Jos kyseisessa palvelussa on yksityisia
viesteja, teko voi tayttya. Sisdista postia tosin kaytetadn harvemmin viestittelyyn,
koska palvelusta 16ytyy myds reaaliaikainen chat. Sen kautta tulee suurin osa palvelun
sisdisista huijausviestiyrityksista. Oleellista ei ole se, onko tekija lukenut viesteja,
vaan se, etta hanelld on ollut mahdollisuus p&asta niihin k&siksi. Jos kayttajalla ei ole
yhtaan viestia, teko ei tayty. Viesti taytyy siis olla tallennettuna tai vélitettavana.

Jos tekijé poistaa viestejd, joita asianomistaja ei ole ehtinyt
saamaan tietoonsa palvelun kautta, tunnusmerkisto tayttyy. Ei ole véli&, onko kyseessé
yksityisviesti tai yleisella kirjoitettu.

Napistys ja varkaus: teko ei tayta kyseisten rikosten tunnusmerkistdja, koska kyseessa
on immateriaalinen, eli aineeton oikeus. Vaikka naita lainkohtia voidaan kayttaa
séhkon ja lammon taloudellisesti hyvéksikéaytettdvien muotojen kohdalla, ei
tunnusmerkist6d voi venyttad koskemaan dataa.

3.Koulu-uhka netissa:

3.1. Yleista
Netissé tapahtuva koulu-uhka voi toteutua monella eri tavalla. Uhka voi tulla esille Messenger-
keskusteluissa, julkisilla keskustelupalstoilla tai esim. sahkopostin valityksell4. Netissa voidaan
julkaista myods kuva, missé on uhkaava kuvateksti. Rikosnimikkeina on laiton uhkaus tai Per&ton
vaarailmoitus. Joskus molemmat nimikkeet tayttyvat.

Rikosnimikkeet:
Laiton uhkaus: tayttyy koulu-uhkaus tapauksissa silloin, kun uhkauksessa yksiloidaan

tietty- tai tietyt henkil6t. Lisaksi kohteen taytyy tuntea henkensa tai terveytensé
konkreettisesti uhatuksi.



Esim. Koulun rehtori tai tietty oppilas/opettaja uhataan netin keskustelupalstalla tulla
tappamaan kouluun.

Peraton vaarailmoitus: toteutuu silloin, kun ilmoituksen takia joudutaan tekemé&én
pelastus- tai turvallisuustoimi viranomaisten taholta tai teko aiheuttaa pakokauhua.
Teon tunnusmerkisto tayttyy, jos vastaanottaja ei tiedd sitd varmuudella perattoméksi
ja ettd tavanomaisten ohjeiden ja rutiinien mukaan pelastus- tai turvallisuustoimeen
olisi edes ryhdytty. Laittomaan uhkaukseen verrattuna erona on se, etta peraton
vaarailmoitus ei kohdistu yksittaiseen henkil66n vaan johonkin tiettyyn kohteeseen.
Esim. kuva yhteisOpalvelussa, jonka kuvatekstissé uhataan tietty koulu rajahtaa
tiettyyn aikaan. Teko vaatii tahallisuutta ja sité on valilla vaikea todistaa etenkin
nuorten ajattelemattomien hdlmailyviestien perusteella.

4.Netissa tapahtuvat seksuaalirikokset:

4.1. Yleista
Lapsiin ja nuoriin kohdistuva seksuaalirikollisuus on piilorikollisuutta etenkin virtuaalimaailmassa.
Rikokset paljastuvat poliisille yleensa paljastavan tutkinnan kautta, kun yksi uhri on tullut poliisin
puheille. Netti on hyvaksikayttajien paratiisi, koska lukuisien kontaktien luominen on
reaalimaailmaa helpompaa ja nopeampaa. Netin anonyymi luonne ja poliisin rajallisen
tiedonhankintamahdollisuudet alentavat kiinnijadmisriskin lahes olemattomaksi. Tekijan taitava
manipulointi ja asianomistajan kokema haped ovat myds omiaan pitamaan rikoksen salassa.
Riippuen tekijén tavoitteista, han saattaa padsta haluamaansa lopputulokseen muutamassa
minuutissa tai jopa vuodessa.

Hyvéksikayttaja hakeutuu lasten ja nuorten kayttamille sivustoille tai keskustelupalstoille, seka
hakee sivustoilta mese- ja sahkopostiosoitteita. Han hakee tietoisesti ja aktiivisesti potentiaalisia
kohteita. Rikokset voivat tapahtua reaaliaikaisesti keskusteluissa ja/tai web-kamerayhteyden kautta,
seké& muilla tiedonsiirtotavoilla, kuten sahkopostilla, netin eri palveluissa. Eri palvelut
mahdollistavat erilaisia tapoja toimia.

Suosittuja nuorten “kalastelupaikkoja” ovat esimerkiksi Suomi24-chatit, IRC-Galleria, Kuvake.net,
Herutus.net. Usein sivustoilta haetaan messenger- osoitteita ja tekijé pyrkii siirtdmaan
kommunikoinnin sinne. Mesessa ei ole yll&pitoa, keskustelu on kahdenkeskista ja myds
reaaliaikainen videoyhteys on mahdollinen.

Tekijé pystyy painostamaan nuorta jo muutaman keskustelun jalkeen. Han voi suoraan uhkaavalla
savylla kertoa nuorelle, ettd tietdd missa han asuu, mitd koulua kdy, mika auto isalla on jne. Ja jos
han ei netissd suostu toimimaan tekijan haluamalla tavalla, h&n joutuu kohtaamaan tekijén
reaalimaailmassa. Kaiken yksityiskohtaisen tiedon tekija pystyy yleensé poimimaan netista nuoren
kayttamista palveluista.



Viime aikoina onkin tullut ilmi muutamia tallaisia tapauksia, missa tekija ei jata nuorta rauhaan
pyynnaista huolimatta, vaan painostaa jatkuvasti viestein netissé ja puhelimitse.

Usein nuori ei itse tiedosta joutuneensa seksuaalirikoksen uhriksi, kuin vasta siind vaiheessa, kun on
jo tehnyt jotain "holmo4d”. Téstd tekija saakin hyvan painostuskeinon lisimateriaalin hankkimiseen
tai reaalimaailman tapaamiseen painostamiseen. Kiristyskeinona voi olla vaikka uhkaus lahettaa
uhrista haltuun saatu seksuaalinen kuvamateriaali tai kirjoitukset vanhemmille, tai uhkaamalla
julkaista niitd netissa yleisesti tai jossakin palvelussa. VVoisiko suurempaa h&peéé nuorelle olla, kuin
IRC-Gallerian profiilissa tai Facebookin seinélla julkaistu materiaali. Uhri ei tdssé vaiheessa osaa
ajatella niin jarkevasti, ettd nain toimiessaan tekijé syyllistyy uusiin rikoksiin, vaan uhri ei nae
muuta vaihtoehtoa, kuin toimia halutulla tavalla.

Tutkimukset ja kdytdnndn tyd ovat osoittaneet, ettd nuoret eivat kerro pienemmistédkaan netisséa
kohtaamistaan ongelmista aikuisille. Poliisin puheille menemisessa kynnys on sitékin korkeampi.
Yleensa mitd kauemmin aikaa kuluu, sitd korkeammaksi kynnys nousee ilmoittaa asiasta poliisille.
Mahdollisuus ottaa poliisiin yhteytté netin kautta, ensin jopa tdysin anonyymisti, on madaltanut
kynnysta kertoa ja keskustella asiasta. Olisikin hyvé, ettd netissa tapahtuneista pedofiilien
lahestymisyrityksista ilmoitettaisiin poliisille, vaikka itse ei olisikaan tullut hyvéksikaytetyksi.
Tekija on saattanut onnistua jonkun muun kohdalla ja hénelld voi olla jo useita uhreja. Tallaisen
yksittaisen ilmoituksen kautta poliisi paasisi tekijan jaljille ja pystyisi oman paljastavan tutkinnan
kautta auttamaan muita uhreja.

Nuorten kyky arvioida netistd saadun tiedon oikeellisuutta on hataraa. He eivat valttamaétta sen
enempaa punnitse esim. profiilin luotettavuutta. Muutama kiva kuva riittdd mielenkiinnon
herddmiseen. He eivét kiinnitd huomiota profiilin rekisterditymispaivéaan, kuvien laatuun/maaraéan,
kavereiden maaraan, viestien maaraan ja laatuun (VIP-viesti/avoin/).. Loppujen lopuksi on aika
helppoa luoda kontakti haluamaansa kohteeseen.

4.2. Lapsen seksuaalinen hyvaksikaytto
- lapsen houkutteleminen katsomaan yhdyntéa tai pornograafista materiaalia

- masturbointia tai sita esittavien eleiden nayttaminen

- sukupuolielimien nayttdminen lapselle reaaliaikaisesti tai muulla tavoin

- seksuaalisesti latautuneiden tapahtumien kertominen lapselle

- seksuaalisvéritteisten tekstiviestien, sdhkopostien, kirjeiden l&ahettdminen lapselle

- lapsen saaminen toimimaan seksuaalisvaritteiselld tavalla vastaajan seuratessa lapsen
toimintaa web-kamerassa reaaliaikaisesti

o Seurataan riisuuntuvaa lasta, alusvaatteita sovittavaa lasta tai pakotetaan pukemaan
paljastavat vaatteet

o saadaan lapsi masturboimaan tai virtsaamaan
o pyydetadn lasta piirtdmaan sukupuolielimia esittavia kuvia

o pyydetéan esiintymaén pornografisessa kuvassa



o tallennetaan reaaliaikainen videoyhteys naista tapahtumista

Yritys on rangaistava.

4.3. Seksuaalipalvelujen ostaminen nuorelta
Lupaamalla tai antamalla korvauksen alle 18-vuotiaalle saa
- nuoren kiihottamaan tekijaa riisuutumalla tai vastaavalla tavalla

- tekemaan itselleen seksuaalisesti olennaisen teon, kuten masturboimaan
- katsomaan reaaliaikaisesti tekijan seksuaalista tekoa, kuten masturbointia tai yhdyntaa

Yritys on rangaistava.

4.4. Pakottaminen seksuaaliseen tekoon
Uhkaamalla pakottaa lapsen ryhtyméan tekoihin, mitka on lueteltu lapsen seksuaalinen
hyvaksikaytto- kohdassa.
Uhkaaminen voi olla jo haltuun saadun materiaalin levittdmisté nettiin yleisesti tai esim.
asianomistajan Facebook-profiiliin.
Yritys on rangaistava.

4.5. Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapito ja
levittdminen

Tekija syyllistyy hallussapitoon ottaessaan vastaan nuoren itsestadn ldhettdméa seksuaalista
materiaalia, kuten alastonkuvia, kuvia sukupuolielimestdén tai reaaliaikaista kuvaa riisuuntumisesta,
itsetyydytyksestd tms. Seka hallussapito, etté levittdminen vaatii tahallisuutta tekijan osalta. N&isséa
tapauksissa tahallisuuden toteen ndyttdminen on yleensa yksinkertaista, koska tekija on mita
todennakdisimmin useaan kertaan pyytanyt nuorta lahettdméén kyseista materiaalia ja on usein
kertonut mit4 h&n haluaa nuoren kuvassa tekevan.

Levittdmisen yritys on rangaistava.

4.6. Sukupuolisiveellisyyden julkinen loukkaaminen
- S&&nnos on toissijainen. Esimerkiksi sukupuolisiveellisyyttd loukkaavan kuvan levittdminen

syrjayttaa.

Pykaildssd sanotaan ” teko on julkisesti tehty, kun sen voi ndhda ennalta méaarddmaiton joukko
thmisia..”

Jos henkilo lataa IRC-Gallerian profiiliinsa tai Facebookin seinédlle oman masturbointivideonsa,
syyllistyykd han rikokseen?

Onko esimerkiksi avoimeen Facebookin profiiliin laitettu materiaali timan rikoksen
tunnusmerkiston tayttavé teko, koska se on ennalta maardamattoman joukon néhtévissa.

Merkitysta lienee myos sill& osaako ihminen odottaa ndkevansé kyseisenlaista materiaalia sivustolla
vai pomppaako se silmille odottamatta? Mikali tdima aiheuttaa katsojassa pahennusta, tayttyyko
rikos? On eri asia menn& pornosivuille, kuin ndhd& materiaalia sellaisilla sivuilla mihin se ei kuulu.




5.Muita netin rikoksia:

5.1.  Julkinen kehottaminen rikokseen
Tulee olla tilanne, jossa joukkotiedotusvalineessé tapahtuva kehottaminen aiheuttaa vaaran etta
rikos tai sen yritys tehdaén, esimerkiksi siten, ettd joku alkaa valmistella kyseista rikosta tai muu
kayttaytyminen viittaa siihen. Voi tayttyd myos jos kehottaminen aiheuttaa jarjestyksen ja yllapidon
suhteen turvattomuutta esimerkiksi siten, ettd kansalaisten kokevat pelkoa ja levottomuutta.

Mikali kehottaminen johtaa rikokseen tai sen yritykseen, kehottajaan sovelletaan saddoksia
osallisuudesta rikokseen. Jos kehottaminen vain edisti tai vahvisti tekijan jo tekeméaé
rikoksentekop&atostd, tuomitaan avunannosta.

Tunnusmerkisto ei tayty, jos kyseessa on suljettu verkkoyhteiso. Tarkkaa méaritelméaa “’suljetusta
verkkoyhteisostd” on kuitenkin vaikea méérittda palvelujen erilaisuuden vuoksi. Maaritelman
mukaan rikoksen tunnusmerkisto ei tayty esimerkiksi yksityisyysasetuksilla vain kavereille rajatulla
Facebookin tilapéivityksella tai IRC-Gallerian suljetussa yhteisossa kirjoitetulla viestilla.
Molemmissa voi olla sadoittain ihmisid vastaanottajina, mutta lainkohdassa ei ole poikkeuksia
ihmisten lukumé&éaréan suhteen.

Viestien nakeminen voi vaatia palveluun kirjautumisen, joten sinansa silloinkin on kyse suljetusta
verkkoyhteisosta. Jos kaikilla kirjautuneilla on kuitenkin mahdollisuus lukea avoimesti tekstit, ei
sitd voida pitaa pykéalan tarkoittamana suljettuna yhteisond, koska maaraamaton vékijoukko
kuitenkin pystyy kirjautumaan palveluun. Avoimilla keskustelupalstoilla edellytykset tayttyvét aina.

5.2. Kiihottaminen kansanryhmaa vastaan
Netissa levittad yleisolle lausuntoja tai muita tiedonantoja, joissa uhataan, panetellaan tai solvataan
jotain kansanryhmaa. Asiallinen mielipiteen ilmaiseminen ei tayté rikoksen tunnusmerkistoa,
vaikka se voisi jotain lain tarkoittamaa vahemmist6d tai kansanryhmaé arsyttaakin. Teon
tayttyminen vaatii tekijalta pyrkimysta saada aikaan toisissa samanlainen halveksunta ryhmaa
vastaan kuin hénella itselld&dnkin on. Muuten kyse on kunnianloukkauksesta.

Kyseessa ihmisoikeusloukkaus, joka kohdistuu yleensa rotuun, uskontoon tai muuhun
vahemmistéryhméaan. Esimerkkeina yleisimmista toimii muihin kuin valkoihoisiin, romaneihin ja
somaleihin kohdistunut rasistinen propaganda. Myos juutalaisiin ja muslimeihin kohdistunut
propaganda on yleisté.

Panettelun tapoja ovat herjaustyyppiset véitteet, ettd jonkun kansanryhman véitetdan perattomasti
syyllistyneen rikoksiin tai niihin rinnastettaviin halveksuttaviin tekoihin. Solvausten osalta on kyse
totuudenmukaisista vaitteista ja niiden esittajalla on ollut loukkaamistarkoitus. Eli
totuudenmukaisten vaitteiden esittdminenkin voi olla rikos, jos sen tekee selkeésti
loukkaamistarkoituksessa.

TunnusmerkKisto ei tayty jos tiedotustoiminta on seuran tai yhdistyksen sisdisté ja yksityisluontoista
tiedottamista. Sill& poikkeuksella, ettd rynméaan ei kuulu suurta maaréé ihmisia. Siten suljettu
nettiyhteiso, jossa on muutamia jésenid, ei tayta rikoksen tunnusmerkistoa. Tallaisia suljettuja
yhteisoja voi olla esimerkiksi toiselta kayttajalta kutsun tai hyvéksynnan edellyttavat IRC-Gallerian
yhteisot ja Facebookin ryhmat. Avoimella netin keskustelupalstalla teon tunnusmerkisto tayttyy
talta osin aina.



Tekotapa tayttyy netissé riippumatta siitd missa muodossa teko on tehty. Kuvat, kirjoitukset ja
erilaiset videot voivat siis tayttaa rikoksen tunnusmerkiston. Teko tayttyy myos niiden henkilGiden
osalta, jotka toimittavat jo julkaistua materiaalia eteenpéin. Jopa pelkan sitaatin julkaiseminen voi
tayttad teon tunnusmerkiston



