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Sammanfattning av riskbedémningen av sanktionerna i lagen om penningtvatt



1. ALLMANT

Den partiella reformen av lagen om forhindrande av penningtvatt och av finansiering av ter-
rorism (444/2017, i fortsattningen lagen om penningtvatt) trddde i kraft den 31 mars 2023.
Syftet med denna partiella reform ar att starka sanktionskontrollen och efterlevnaden av frys-
ningsbeslut.

Enligt 3 kap. 16 § 1 mom. i lagen om penningtvatt ska den rapporteringsskyldiga som en del
av de i detta kapitel foreskrivna dtgarder som anknyter till kundkontroll ha effektiva verksam-
hetsprinciper, forfaranden och intern kontroll for att sakerstalla att den rapporteringsskyldiga
iakttar de forpliktelser som foljer av:

1) de forordningar som utfardats med stod av artikel 215 i fordraget om Europeiska
unionens funktionssatt och de forordningar av statsradet som avsesi1§och2a§1
mom. i lagen om uppfyllande av vissa forpliktelser som grundar sig pa Finlands med-
lemskap i Férenta Nationerna och Europeiska unionen (659/1967) och

2) beslut som meddelats med stdd av 2 b § i den lag som namns i 1 punkten och beslut
som meddelats med stod av lagen om frysning av tillgdngar i syfte att bekdmpa terro-
rism (325/2013) (frysningsbeslut).

Enligt regeringens forslag till andring av lagen om penningtvatt (RP 323/2022 rd) skulle effek-
tiva verksamhetsprinciper, forfaranden och intern kontroll innebdra sddana atgarder som de
rapporteringsskyldiga har majlighet att upptacka och forhindra verksamhet som strider mot
sanktionsbestammelser och frysningsbeslut. Dessa dtgarder omfattar till exempel identifie-
ring och identitetskontroll av kunden, inhamtande av information om kunden och kontinu-
erlig uppfoljning av kundforhallandet samt jamforelse av uppgifter om kunden med aktuella
sanktionsbestammelser och frysningsbeslut och frysning av de tillgdngar som anges i dem.
Nar de rapporteringsskyldiga skapar effektiva verksamhetsprinciper, forfaranden och interna
kontroller kan de dimensionera dem med beaktande av bland annat verksamhetens omfatt-
ning, geografiska utstrackning samt arten och omfattningen av de produkter och tjanster som
de tillhandahaller.

Denna bilaga till tillsynsmyndighetens riskbedomning kompletterar det allmanna avsnittet av
den tillsynsspecifika riskbedémningen enligt lagen om penningtvatt, som ursprungligen of-
fentliggjordes den 29 januari 2021 och som har uppdaterats parallellt med denna bilaga om
sanktioner. Bilagan till riskbedomningen utarbetades under januari—februari 2024 och i risk-
beddmningsarbetet ingick sakkunniga pd penningtvatt som arbetade i gruppen for tillsyn dver
lotteriforvaltningens penningspelsverksamhet. Denna bilaga till riskbedomningen ska gran-
skas tillsammans med det allmanna avsnittet i den tillsynsspecifika riskbedomningen som
publicerades 2021 och som nu har uppdaterats.

| denna offentliga bilaga behandlas pa basis av Polisstyrelsens lotteriférvaltnings riskbedém-
ning de mest betydande sanktionsriskerna i samband med allmant penningspel och darmed
sammanhdngande kundkontroll enligt lagen om penningtvatt. Bedémningen av riskernas
betydelse och ddarmed de viktigaste risker som behandlas i denna bilaga grundas pa en ris-
kanalys som, utdver expertkunskapen, i tillampliga delar har utnyttjat nationella och interna-
tionella kallor till penningspel och internationella sanktioner. Syftet med sammanstallningen
av de storsta riskerna ar att visa hur den myndighet som 6vervakar genomférandet av pen-
ningspelen ser pa de olika risksituationerna nar det galler att ta hansyn till sanktionsbestam-
melser och frysningsbeslut i samband med anordnandet av penningspel och i processerna
for att kanna kunderna i penningspelssammanslutningen. Bilagan tar dock inte stallning till
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eventuella hanteringsmetoder som i dag anvands i penningspelsverksamheten eller atgarder
som beaktats eller inte beaktats i den for att forhindra och avsldja missbruk eller brott.

Syftet ar att beskriva faktorer och situationer som kan utgora en risk for penningtvatt av
brottsligt forvarvade medel genom penningspel. Malet med riskbedomningen ar att skydda
penningspelande mot missbruk och for sin del forhindra att olagligt forvarvade medel an-
vands i penningspel. | denna riskbedémning granskas riskerna med penningspel i anslutning
till sanktionsbestammelserna, bade nar det galler penningtvatt och férhindrande av finansie-
ring av terrorism.
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SANKTIONER

Enligt Polisstyrelsens uppfattning galler de effektiva verksamhetsprinciper, férfaranden och
interna kontroller som avses i 3 kap. 16 § i lagen om penningtvatt och som uttryckligen han-
for sig till den rapporteringsskyldigas, det vill sdga i detta fall penningspelssammanslutning-
ens penningspelskunder, som for narvarande alla ar Veikkaus Ab:s formanskunder och Casino
Helsinkis kunder. Utover detta ska den rapporteringsskyldiga dock vid anordnandet av pen-
ningspelsverksamhet beakta sanktionsbestammelserna ocksa ndr hen ingdr samarbetsavtal
om anordnandet av penningspel med utlandska aktorer.

Den rapporteringsskyldiga ska for narvarande beakta internationella sanktioner som grun-
dar sig pa bestammelser i forordningar som antagits med stod av artikel 215 i férdraget om
Europeiska unionens funktionssatt och bestdimmelser i statsradsférordningar som avsesi1 §
och 2.a § 1 mom. ilagen om uppfyllande av vissa forpliktelser som grundar sig pa Finlands
medlemskap i Forenta Nationerna och Europeiska unionen (659/1967), nedan sanktionsbe-
stammelser. Utdver dessa sanktioner ar de identifierade risker som beaktas i denna bilaga till
riskbedomningen i praktiken ocksd jamforbara med de identifierade riskerna for frysningsbe-
slut enligt 3 kap. 16 § i lagen om penningtvatt.

Sanktioner som administreras av Forenta staternas Office of Foreign Assets Control (OFAC) ar
bindande for amerikanska aktorer eller aktorer som verkar i Forenta staterna, men ar inte som
sadana bindande for europeiska eller icke-amerikanska foretag som ar verksamma inom EU.
En penningspelssammanslutning som ar verksam i Finland kan darfor sjalvstandigt besluta
om den ska fdlja sanktionerna i sin verksamhet eller inte.

Sammanfattning av riskbedomningen av sanktionerna i lagen om penningtvatt

5



3. MOJLIGA SANKTIONSRISKER FOR
EN RAPPORTERINGSSKYLDIG
PENNINGSPELSSAMMANSLUTNING

En rapporteringsskyldig penningspelssammanslutning enligt lagen om penningtvatt ska be-
akta de sanktioner som foreskrivs i lagens 3 kap. 16 § som en helhet, dven om det i praktiken
nar det galler fysiska personer som ar kunder hos sammanslutningen ofta torde vara frdga om
olika finansiella sanktioner och inte till exempel om begransning av diplomatiska férbindel-
ser med mera. Vid sanktionskontrollen ska den rapporteringsskyldiga anvanda sig av aktu-
ella sanktionsforteckningar, sdsom Europeiska kommissionens konsoliderade forteckning dver
personer, grupper och sammanslutningar pa vilka EU:s ekonomiska sanktioner tillampas.

For narvarande finns det ett legalt ensamrattssystem for penningspel i Finland och darfor kan
endast Veikkaus Ab lagligen erbjuda penningspel. Veikkaus Ab:s penningspelskunder kan vara
endast fysiska personer med finsk personbeteckning och hemort i Finland. Detta kan anses
ha en effekt som minskar sanktionsrisken i samband med finlandsk penningspelsverksamhet,
varfor det for ndrvarande inte anses sarskilt sannolikt att det finns ndgon risk for sanktioner
inom penningspelsverksamheten. Konsekvenserna kan dock bli betydande om risken forverk-
ligas, eftersom detta kan innebdra bdde penningtvatt och finansiering av terrorism.

De viktigaste identifierade riskerna i samband med sanktioner och frysningsbeslut som iden-
tifierats i penningspelsverksamheten ar person-, system- och kundrisker. Reformen av lagen
om penningtvatt nar det galler obligatorisk reglering av kundkontroll &r relativt ny, sd det ar
mojligt att funktionsbrister i frdga om personers kunskap och i fraga om de system som be-
hovs for verksamheten forekommer. De personer som overvakar verksamheten ska vara ut-
bildade for att forsta grunderna for internationella sanktioner och de ska forstd hur de ska
agera nar de traffar pd eventuella fall som finns med pa sanktionslistan. Detta kraver effektiva
interna processer av den rapporteringsskyldiga for att lagens krav pa effektiva verksamhets-
principer, forfaranden och intern kontroll ska anses vara uppfyllt. Av vasentlig betydelse ar
forutom att 6ka personalens kunnande aven att den rapporteringsskyldigas interna ansvars-
fordelning vid ordnandet av sanktionskontrollen har beaktats. Det ar inte motiverat att ordna
sanktionskontrollen sa att endast en person ansvarar for den i en situation dar den rappor-
teringsskyldigas affdarsverksamhet ar betydande bade i fraga om antalet kunder och omsatt-
ningen.

Systemrisker kan ses som en annan betydande risk vid vervakningen av sanktioner i pen-
ningspelsverksamhet. Effektiv dvervakning av sanktioner kraver effektiva och uppdaterade
system som effektivt och tillforlitligt kan hantera data fran sanktionslistor och den rapporte-
ringsskyldigas kundsystem. For att kunna lita pd systemens funktion i detta avseende bor sys-
temens funktion utvecklas och testas regelbundet. Systemen bor gora det mojligt att effektivt
dvervaka sanktioner i situationer dar en ny kund ar pd vag att registrera sig i den rapporte-
ringsskyldigas system. P4 samma satt bor dvervakningen ordnas sa att den fortldpande over-
vakningen av kunderna kan genomforas pa ett sdtt som gor det majligt att upptacka eventu-
ella registrerade kunder pa sanktionslistan sd snabbt som majligt. Polisstyrelsen anser att den
fortsatta uppfoljningen av kunder i penningspelsverksamheten avseende dvervakningen av
sanktioner skulle vara i realtid om 6vervakningen genomférdes minst en gang per dygn.

| denna bilaga till tillsynsmyndighetens riskbedémning beaktas inte det pdgdende lagprojekt
som syftar till att reformera penningspelsverksamheten sa att den blir koncessionsbaserad.
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